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RESUMEN

La investigacion analizé sistematicamente la relacion entre patrones arquitectonicos y disponibilidad
en implementaciones de federacion IoT, con el objetivo de identificar y evaluar los patrones
predominantes y su impacto en la disponibilidad del sistema, el estudio implement6 una metodologia
PRISMA para la revision sistematica de literatura cientifica publicada entre 2019 y 2024,
seleccionando 40 estudios relevantes mediante criterios especificos de inclusion y exclusion, el
andlisis reveld tres patrones arquitectonicos predominantes: microservicios con orquestacion
distribuida (45% de implementaciones exitosas), arquitecturas event-driven con procesamiento en el
borde (30%), y arquitecturas hibridas fog-cloud con federacion dindmica (25%), los resultados
demostraron que las implementaciones con patrones distribuidos y procesamiento en el borde
alcanzaron niveles de disponibilidad superiores al 99.95%, superando significativamente las
arquitecturas centralizadas tradicionales, la seleccion apropiada de patrones arquitectonicos emerge

como factor determinante en la disponibilidad de sistemas IoT federados, estableciendo una base
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empirica para futuras implementaciones.

PALABRAS CLAVE: Federacion 10T, Patrones Arquitectonicos, Disponibilidad de Sistemas,

Computacion Distribuida, Arquitectura de Software, Sistemas Resilientes.
ABSTRACT

La investigacion analizé sistematicamente la relacion entre patrones arquitectonicos y disponibilidad
en implementaciones de federacion IoT, con el objetivo de identificar y evaluar los patrones
predominantes y su impacto en la disponibilidad del sistema. El estudio implement6 una metodologia
PRISMA para la revision sistematica de literatura cientifica publicada entre 2019 y 2024,
seleccionando 40 estudios relevantes mediante criterios especificos de inclusion y exclusion. El
andlisis reveld tres patrones arquitectonicos predominantes: microservicios con orquestacion
distribuida (45% de implementaciones exitosas), arquitecturas event-driven con procesamiento en el
borde (30%), y arquitecturas hibridas fog-cloud con federacion dindmica (25%). Los resultados
demostraron que las implementaciones con patrones distribuidos y procesamiento en el borde
alcanzaron niveles de disponibilidad superiores al 99.95%, superando significativamente las
arquitecturas centralizadas tradicionales. La seleccion apropiada de patrones arquitectonicos emerge
como factor determinante en la disponibilidad de sistemas IoT federados, estableciendo una base

empirica para futuras implementaciones.

KEYWORDS: IoT Federation, Architectural Patterns, System Availability, Distributed Computing,

Software Architecture, Resilient Systems.

INTRODUCCION

El reconocimiento de la actividad humana mediante arquitecturas federadas loT muestra el potencial
transformador de los patrones arquitectonicos en sistemas distribuidos modernos, la implementacion
de PerFit (Q. Wu et al., 2020), es un marco de trabajo que integra computacion en el borde con
aprendizaje federado personalizado, que demuestra como la seleccion adecuada de patrones
arquitectonicos resuelve desafios fundamentales en entornos IoT heterogéneos, permitiendo que
dispositivos IoT descarguen tareas de aprendizaje a nodos de borde mientras mantienen la privacidad
de los datos, empleando un modelo de federacion que combina el procesamiento local con la
agregacion global de modelos, la implementacion fue probada con 30 dispositivos diferentes
procesando datos de actividad humana, evidencia como la arquitectura federada no solo preserva la
autonomia operativa de cada nodo sino que también optimiza el rendimiento global del sistema,
logrando alta precision con minima sobrecarga de comunicacion, ejemplificando la importancia
critica de los patrones arquitectonicos en la disponibilidad y eficiencia de sistemas IoT federados (Q.
Wu et al., 2020).

Para el ano 2030, se espera que el nimero de dispositivos [oT conectados alcance los 41.100 millones
(Rosa Fernandez, 2024), un aumento notable desde los 9.500 millones que se estimaban conectados
a finales de 2019 (Gonzalez et al., 2020), lo que se traduce en un crecimiento exponencial de
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dispositivos que genera una enorme cantidad de datos, alcanzando los 79.4 zettabytes para 2025
(Khan et al., 2021), resaltando la necesidad de arquitecturas de sistemas distribuidos mas eficientes e
impulsando la adopcion de computacion en la niebla (fog) y en el borde (edge) debido al volumen de
datos, trasladando el procesamiento mas cerca de los dispositivos para reducir la latencia y el
consumo de ancho de banda, a la vez que se facilita la gestion de la informacion (Gonzalez et al.,
2020).

El mercado de la computacion en la nube estd experimentando un crecimiento significativo y se
espera que continue expandiéndose en los proximos afios (Filip Stojanovié¢, 2023), para el 2024, se
estimd una facturacion de 947.500 millones de dodlares en el mercado de IoT, y se proyecta que el
namero de dispositivos conectados alcance los 41.100 millones para 2030, en cuanto a los hogares
inteligentes, se prevé que el numero ascienda a 493,5 millones para 2025 (Rosa Fernandez, 2024).
En Espafia, las empresas estan incrementando su inversion en la nube, destinando mas del 60% de su
presupuesto de TI a esta drea y con una prevision de gasto de 6.000 millones de euros en 2024, lo que
representa un incremento del 9% con respecto a 2023 (Revista Cloud Computing, 2024), se espera
que esta tendencia alcista continte, superando los 7.500 millones de euros en 2025. Este aumento en
la inversion refleja el reconocimiento del cloud como un elemento critico para la supervivencia y la
ventaja competitiva en un entorno empresarial incierto (Martin et al., 2024).

La proliferacion de estos dispositivos IoT esta transformando las arquitecturas de sistemas, pasando
de modelos centralizados a distribuidos (Kim et al.,, 2023), la tendencia a descentralizar el
procesamiento, utilizando la inteligencia artificial (IA) en el borde (Gonzalez et al., 2020), se presenta
como una solucion clave, ya que permite a los dispositivos operar de forma mas auténoma, la
adopcion de este modelo ofrece ventajas como una menor latencia, menor uso de banda ancha y
mayor eficiencia general del sistema, los datos ya no se transmiten en su totalidad a la nube, sino que
se procesan en proximidad a los dispositivos, permitiendo respuestas mas rapidas y una mejor gestion
de los recursos (Gonzalez et al., 2020).

El rapido crecimiento de los dispositivos IoT para el 2030, ha llevado a una fragmentacion del
ecosistema tecnoldgico (Rosa Fernandez, 2024), esta proliferacion genera silos de informacion donde
diversas plataformas y sistemas operan de manera aislada, limitando el potencial de las aplicaciones
IoT (Kar et al., 2022), la necesidad de un enfoque unificado se vuelve imperativa ante la diversidad
de dispositivos, protocolos y plataformas existentes, esta fragmentacion no solo dificulta la
interoperabilidad, sino que también impide el aprovechamiento completo del valor que estos
dispositivos pueden ofrecer cuando se conectan y colaboran entre si.

En este escenario, la federacion de recursos emerge como una solucion arquitectonica esencial.
Permite la integracion coherente de sistemas IoT heterogéneos, manteniendo a la vez su autonomia
operativa (Kar et al., 2022). En lugar de imponer una estructura centralizada y rigida, la federacion
habilita una colaboracion flexible y descentralizada entre diferentes dispositivos, plataformas y
proveedores (Mostafaei et al., 2020). Este enfoque resulta crucial para superar la fragmentacion y los
silos de informacién, permitiendo que los sistemas IoT funcionen de manera coordinada. La
federacion no es solo una solucion tecnologica, sino también una estrategia que reconoce la
diversidad inherente del ecosistema IoT.

La adopcion de una arquitectura federada trae consigo beneficios tangibles, como la comparticion
controlada de recursos, la interoperabilidad entre sistemas dispares y la optimizacion en el uso de la
infraestructura (Kar et al., 2022). Estos aspectos son vitales para el desarrollo sostenible de soluciones
IoT empresariales y gubernamentales. Al permitir que los dispositivos y sistemas compartan datos y
capacidades, la federacion facilita la creacion de aplicaciones mas sofisticadas y de mayor valor,
mientras que optimiza el uso de los recursos disponibles, reduciendo asi los costes y aumentando la
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eficiencia. Esta eficiencia es crucial para manejar el volumen de datos y la diversidad de aplicaciones
IoT actuales.

Sin embargo, la implementacion efectiva de federaciones IoT presenta desafios significativos,
especialmente en términos de disponibilidad y resiliencia del sistema (Xu et al., 2022). Estos aspectos
dependen fundamentalmente de los patrones arquitectonicos adoptados. Los sistemas federados
deben ser capaces de operar de manera continua, incluso en situaciones de fallo o interrupcion en
algiin componente. Esta necesidad de alta disponibilidad y resistencia es lo que hace que la eleccion
de la arquitectura sea fundamental para garantizar el funcionamiento adecuado de las federaciones
IoT. La complejidad de coordinar multiples entidades heterogéneas en una federacion requiere
disefios arquitectonicos robustos y adaptables.

La implementacion efectiva de federaciones IoT presenta desafios significativos, especialmente en
términos de disponibilidad y resiliencia del sistema, aspectos que, como se menciond anteriormente,
dependen fundamentalmente de los patrones arquitecténicos adoptados. El reto principal radica en
asegurar que el sistema federado, compuesto por multiples entidades heterogéneas, mantenga la
operatividad incluso frente a fallos o interrupciones parciales. Esto implica que la arquitectura debe
ser capaz de mitigar las consecuencias de fallos individuales en cualquiera de los nodos federados,
sin que esto comprometa la disponibilidad general del sistema (Gonzélez et al., 2020). En otras
palabras, la tolerancia a fallos se convierte en un pilar fundamental, requiriendo redundancia en varios
niveles y la capacidad de adaptacion ante condiciones cambiantes (Alam & Gupta, 2022).
Adicionalmente, la naturaleza dindmica de muchos entornos IoT, con dispositivos que pueden ser
moviles o intermitentemente activos, aiilade complejidad a este desafio (Khan et al., 2021).

El desarrollo de arquitecturas federadas en el contexto de IoT ha sido un proceso evolutivo, impulsado
por la necesidad de integrar sistemas cada vez mas complejos y heterogéneos. Inicialmente, las
primeras aproximaciones a la interconexion de dispositivos IoT se caracterizaban por modelos
centralizados, donde un Unico punto de control gestionaba todos los nodos. Sin embargo, este
esquema demostrd ser poco escalable y vulnerable a fallos unicos (Gonzalez et al., 2020). A medida
que el numero de dispositivos crecia y la diversidad de sus funcionalidades aumentaba, se hizo
evidente la necesidad de un enfoque mads distribuido y flexible que pudiera garantizar la
disponibilidad y la resiliencia del sistema (McManus et al., 2024), esta necesidad marco la transicion
hacia modelos més descentralizados (Soleymani et al., 2023).

A lo largo del tiempo, se produjo una progresion gradual hacia arquitecturas mas sofisticadas, desde
las primeras redes de sensores inalambricos (WSN) hasta los sistemas complejos que se observan hoy
en dia. La evolucion se puede entender a través de las siguientes etapas:

e Arquitecturas de tres capas: Inicialmente, los modelos de tres capas fueron ampliamente
adoptados, con una capa de percepcion (sensores), una capa de red (transmision de datos) y
una capa de aplicacion (procesamiento y servicios) (Kim et al., 2023), esta arquitectura
proporcion6 una base para la integracion de dispositivos, pero aun carecia de la flexibilidad y
la descentralizacion necesarias para manejar grandes volumenes de datos y la diversidad de
aplicaciones (Kar et al., 2022).

e Modelos basados en middleware: El middleware surgi6 como una solucién prometedora,
ofreciendo una capa de abstraccion que facilitaba la comunicacion entre diferentes
dispositivos y plataformas (Saxena et al., 2021), es decir, la transicion hacia enfoques mas
sofisticados que buscan la interoperabilidad y la descentralizacion (McManus et al., 2024),
sin embargo, la dependencia de componentes centralizados en muchos modelos de
middleware pronto reveld limitaciones en términos de escalabilidad y robustez, ya que un
unico punto de fallo podia comprometer todo el sistema (Saxena et al., 2021).
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e Arquitecturas orientadas a servicios (SOA): Las arquitecturas orientadas a servicios se
basaron en la idea de descomponer los sistemas complejos en servicios reutilizables, lo que
fomento la modularidad y la flexibilidad (Javed et al., 2020), aunque mejoré la capacidad de
integrar sistemas heterogéneos, la gestion y coordinacion de servicios en un entorno federado
seguian siendo un desafio (Q. Wu et al., 2020), esto incluye la heterogeneidad de datos, de
modelos, de dispositivos, y de comunicacion.

e Computacion en la niebla (fog computing): La computacion en la niebla introdujo una
jerarquia de capacidad de computo entre los dispositivos de borde y la nube. Esta arquitectura
mejord la latencia, redujo el uso de ancho de banda y acerco el procesamiento a los datos,
pero la federacion entre nodos niebla seguia siendo un problema a resolver (Gonzalez et al.,
2020).

e Computaciéon en el borde (edge computing): La computacion en el borde trasladd el
procesamiento y almacenamiento ain mas cerca de los dispositivos terminales. Esta
arquitectura mejoré aun mas la latencia y la eficiencia, pero también introdujo desafios
relacionados con la gestion de dispositivos y la coordinacion en entornos altamente
distribuidos (Q. Wu et al., 2020).

e Arquitecturas descentralizadas: Los modelos descentralizados abogaron por la autonomia de
cada nodo en la red, y la interaccion entre ellos, a través de protocolos estandarizados para
garantizar la interoperabilidad. Este enfoque proporcioné una mayor resiliencia al eliminar
dependencias de componentes centralizados (Lo & Calo, 2023).

La evolucion de las arquitecturas federadas se orienta decisivamente hacia modelos descentralizados,
autonomos y adaptativos, donde la inteligencia artificial en el borde emerge como componente
fundamental para la toma de decisiones locales y la reduccion de dependencia de la nube (Q. Wu et
al., 2020), esta transformacion arquitectonica responde a miultiples necesidades: minimizar la
latencia, optimizar los costes de comunicacion y fortalecer la privacidad de los datos (Kar et al.,
2022), los protocolos de comunicacion como MQTT (Hussein & Shujaa, 2020), CoAP (Rizzardi et
al., 2022)y DDS (Talcott, 2024) se han convertido en pilares fundamentales para facilitar el
intercambio eficiente de datos entre dispositivos heterogéneos en entornos distribuidos.
Simultaneamente, el aprendizaje federado se consolida como una técnica esencial que permite el
entrenamiento descentralizado de modelos de aprendizaje automatico, preservando la privacidad de
los datos y fomentando la colaboracion efectiva entre dispositivos (Alam & Gupta, 2022), esta
convergencia de tecnologias y enfoques arquitectonicos esta permitiendo la creacion de sistemas [oT
mas inteligentes y robustos, capaces de adaptarse a entornos dindmicos mientras abordan eficazmente
los desafios inherentes de heterogeneidad y escalabilidad en las aplicaciones IoT modernas (Q. Wu
et al., 2020)(Kar et al., 2022).

La disponibilidad sigue siendo un desafio crucial debido a la naturaleza distribuida de estos sistemas
(Shieh, 2023). Se requieren mecanismos robustos de tolerancia a fallos y redundancia para asegurar
la continuidad operativa. Las arquitecturas modernas emplean replicacion de datos y servicios(Javed
etal., 2020), deteccidon y recuperacion automatica de fallos (Alam & Gupta, 2022), y gestion dindmica
de recursos (Fé et al., 2022) para mejorar la resiliencia y la disponibilidad. La heterogeneidad de
dispositivos y redes anade una complejidad considerable (Chen et al., 2024), demandando protocolos
y algoritmos adaptables (Khan et al., 2021).

La implementacion de arquitecturas federadas en entornos IoT presenta desafios multifacéticos que
requieren un abordaje sistematico y comprehensivo. La coordinacion efectiva entre nodos federados
emerge como un reto fundamental, particularmente en aspectos como la sincronizacion de estados, la
gestion de recursos compartidos y la resolucion de conflictos en tiempo real (Khan et al., 2021), los
requisitos de seguridad y privacidad se vuelven mas complejos en un contexto federado, donde los
datos atraviesan multiples dominios administrativos y requieren mecanismos robustos de
autenticacion, autorizacion y auditoria (Xu et al., 2022), la garantia de disponibilidad y resiliencia
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demanda estrategias sofisticadas de tolerancia a fallos y recuperacion, considerando la naturaleza
heterogénea y distribuida de los recursos (Q. Wu et al., 2020), la investigacion contemporanea se
centra en desarrollar soluciones integradas que aborden estos desafios, incluyendo la estandarizacion
de protocolos de interoperabilidad y el desarrollo de algoritmos adaptativos para la optimizacion de
recursos en entornos heterogéneos (Li et al., 2023).

La transicion hacia sistemas IoT federados ha sido impulsada por varios factores clave. El primero es
la explosion de dispositivos [oT heterogéneos (Gonzdlez et al., 2020), con una gran diversidad en
cuanto a capacidades de procesamiento, almacenamiento y comunicacioén (Khan et al., 2021). Esto
hace que los modelos centralizados, donde todos los datos convergen en un Uinico punto, sean poco
escalables y propensos a cuellos de botella. En segundo lugar, la necesidad de integracion entre
diferentes dominios IoT (Xu et al., 2022), como ciudades inteligentes, industria 4.0, y salud, demanda
la capacidad de combinar datos y servicios de multiples fuentes de forma coordinada. Finalmente, los
requisitos de escalabilidad masiva para soportar millones de dispositivos conectados y la gran
cantidad de datos que generan hacen indispensable una arquitectura distribuida y flexible (Khan et
al., 2021).

Los cambios arquitectonicos fundamentales representan una transformacion paradigmatica en el
disefio de sistemas IoT. Esta evolucion trasciende la simple migracion desde arquitecturas
centralizadas hacia modelos distribuidos (Q. Wu et al., 2020), implementando un enfoque holistico
donde el procesamiento y almacenamiento se distribuyen estratégicamente en una jerarquia de
capacidades computacionales (Gonzélez et al., 2020), la adopcion de modelos descentralizados ha
introducido conceptos avanzados como la orquestacion dindmica de recursos y la auto-organizacion
de nodos, permitiendo que estos operen con autonomia mientras mantienen una colaboracion efectiva
a través de protocolos estandarizados y mecanismos de consenso distribuido (Khan et al., 2021), este
nuevo paradigma arquitectonico facilita la implementacion de politicas de calidad de servicio (QoS)
mas granulares y mecanismos de recuperacion ante fallos mas robustos.

La transformacion en la arquitectura de sistemas [oT ha traido consigo nuevos desafios operacionales
que afectan directamente a como gestionamos y utilizamos estos sistemas, imaginemos una ciudad
inteligente: la gestion de recursos distribuidos debe coordinar eficientemente desde pequefios
sensores de trafico hasta sistemas complejos de monitorizacién ambiental, cada uno con sus propias
capacidades y necesidades (Kar et al., 2022), esta gestion es similar a dirigir una orquesta donde cada
instrumento (dispositivo) debe tocar su parte en el momento preciso, pero con la complejidad
adicional de que los musicos (dispositivos) pueden unirse o dejar la orquesta en cualquier momento
(Q. Wu et al., 2020).

El procesamiento en tiempo real se ha vuelto critico en este entorno, por ejemplo, en un sistema de
monitorizacion de salud, la diferencia entre recibir una alerta médica en segundos o en minutos puede
ser crucial, estos sistemas deben procesar y entregar informaciéon con una rapidez comparable a
nuestros reflejos naturales (Kar et al., 2022), la seguridad y privacidad han evolucionado para
convertirse en pilares fundamentales, especialmente cuando manejamos datos sensibles (Narkedimilli
et al., 2024), es como tener una conversacion confidencial en una sala llena de gente: necesitamos
asegurarnos de que solo los participantes autorizados puedan entender la informacién intercambiada
(Song et al., 2021).

Pensar en el desafio actual de la heterogeneidad e interoperabilidad es como organizar una
conferencia internacional donde los asistentes hablan diferentes idiomas, en el mundo IoT, cada tipo
de dispositivo tiene su propia forma de "hablar" - sus protocolos de comunicacion, algunos utilizan
MQTT, que podriamos comparar con un sistema de mensajeria rapida y ligera, mientras otros
emplean CoAP, mas adecuado para dispositivos con recursos limitados, o DDS, especializado en
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comunicaciones en tiempo real (Rizzardi et al., 2022), esta diversidad, aunque enriquecedora, crea
un verdadero desafio de "traduccioén" entre sistemas.

La situacion se complica ain mas cuando consideramos los diferentes formatos de datos que maneja
cada dispositivo, similar a tener documentos escritos en diferentes alfabetos (Chen et al., 2024), por
otro lado, un sensor de temperatura puede enviar datos en un formato simple, mientras que una camara
de seguridad inteligente transmite informacion mucho mdés compleja, hacer que todos estos
dispositivos "se entiendan" entre si, especialmente en tiempo real, es uno de los mayores retos que
enfrentan los arquitectos de sistemas [oT modernos (Khan et al., 2021), es como crear un traductor
universal que debe funcionar instantdneamente y sin errores.

Los retos de integracion en sistemas loT federados representan un desafio fundamental en el
desarrollo de sistemas distribuidos modernos, la fragmentacion actual entre plataformas [oT establece
barreras significativas para la interoperabilidad, particularmente cuando se requiere la integracion de
dispositivos y servicios de diferentes fabricantes (Khan et al., 2021), por otro lado, la sincronizacion
de datos entre nodos federados presenta complejidades adicionales, especialmente en entornos donde
multiples sistemas deben operar de manera coordinada (Q. Wu et al., 2020), un ejemplo ilustrativo
se encuentra en los sistemas de gestion de edificios inteligentes, donde la coordinacion entre
subsistemas de temperatura, seguridad e iluminacién debe mantener una operacion coherente y
sincronizada, independientemente de la diversidad de fabricantes y protocolos de comunicacion
involucrados.

La gestion de la consistencia de datos en estos sistemas distribuidos emerge como un aspecto critico
que requiere especial atencion, el mantenimiento de la coherencia de la informacién a través de
multiples nodos distribuidos demanda mecanismos sofisticados de sincronizacion y validacion (Javed
et al., 2020), esta necesidad se vuelve particularmente critica en aplicaciones industriales y de
atencion médica, donde la precision y la sincronizacion temporal de los datos pueden tener
implicaciones significativas en la operacion del sistema."

El analisis del impacto en la disponibilidad de los sistemas IoT federados revela una compleja red de
factores interrelacionados que afectan el rendimiento y la confiabilidad del sistema, la gestion de
fallos en estos entornos distribuidos presenta desafios Unicos que trascienden los problemas
tradicionales de los sistemas centralizados, a diferencia de las arquitecturas monoliticas, donde la
deteccion y resolucion de fallos sigue patrones bien definidos, los sistemas federados requieren un
enfoque multidimensional para el manejo de errores (Karthikeyan et al., 2023).

Los mecanismos de tolerancia a fallos en sistemas federados deben incorporar estrategias adaptativas
que consideren la naturaleza dinamica de los dispositivos [oT, este requerimiento se materializa en la
implementacion de sistemas redundantes y mecanismos de recuperacion que pueden adaptarse a
condiciones cambiantes (Javed et al., 2020), los sistemas modernos implementan estrategias de
resiliencia que incluyen la replicacion de servicios criticos, la distribucion geografica de recursos y
la implementacion de politicas de failover automatico (Legler et al., 2024).

La gestion del mantenimiento de servicios en entornos federados requiere una aproximacion
sistematica que contemple la diversidad de plataformas y la dispersion geografica de los recursos, las
actualizaciones de software, la configuracion de dispositivos y la gestion de parches de seguridad
deben ejecutarse de manera coordinada para mantener la integridad del sistema (F¢ et al., 2022), esta
complejidad se amplifica en escenarios donde los dispositivos operan con diferentes velocidades de
procesamiento y capacidades de almacenamiento, requiriendo estrategias de gestion que optimicen
el rendimiento mientras mantienen la consistencia del sistema (Gonzalez et al., 2020).



Instituto Superior Tecnologico .
REVISTA INSTITUTO SUPERIOR TECNOLOGICO VICENTE ROCAFUERTE
Ul VICENTE ROCAFUERTE (REVISTVR)

Vol. 1 No. 1-2025

Los aspectos de latencia y rendimiento emergen como factores criticos adicionales en la
disponibilidad de sistemas IoT federados. La coordinacién necesaria entre diferentes nodos y
dominios introduce desafios significativos en el rendimiento del sistema (Kar et al., 2022), la latencia
se convierte en un factor especialmente critico en aplicaciones que requieren respuestas en tiempo
real o que mantienen requisitos estrictos de alta disponibilidad (Lakhan et al., 2024), este aspecto
requiere particular atencién en la arquitectura del sistema, donde la distribucion eficiente del
procesamiento de datos debe equilibrarse cuidadosamente entre el procesamiento local y la
coordinacion global, la implementacion de estrategias de optimizacion que balanceen estos factores
resulta fundamental para mantener niveles aceptables de rendimiento y disponibilidad (Gonzalez et
al., 2020).

El analisis de la evolucién de sistemas IoT ha evidenciado que la creciente complejidad y los
requisitos de escalabilidad dindmica demandan una aproximacion sistematica en el disefio
arquitectonico, los modelos tradicionales centralizados resultan insuficientes ante la magnitud y
diversidad de los sistemas IoT contempordneos, lo que fundamenta la necesidad de patrones
arquitectonicos robustos y adaptables (Khan et al., 2021), la investigacion actual demuestra que la
implementacion de soluciones estandarizadas y replicables reduce significativamente la complejidad
operacional mientras mejora la interoperabilidad entre componentes y plataformas heterogéneas
(Gonzélez et al., 2020).

Los sistemas IoT federados modernos requieren patrones arquitectonicos que exhiban caracteristicas
especificas de adaptabilidad contextual, esta adaptabilidad debe manifestarse en multiples niveles,
desde la capacidad de acomodar diferentes tipos de dispositivos y protocolos de comunicacion hasta
la habilidad de escalar horizontalmente sin comprometer el rendimiento del sistema (Martin et al.,
2024), la implementacion de mecanismos robustos para la deteccion, aislamiento y recuperacion de
fallos se ha convertido en un requisito fundamental, particularmente en entornos donde la continuidad
operacional resulta critica (Javed et al., 2020).

La investigacion actual en patrones arquitectonicos IoT se centra en el desarrollo de marcos de
referencia que faciliten la implementacion de sistemas escalables y resilientes, estos marcos
incorporan principios de disefio que priorizan la modularidad, la cohesion y el bajo acoplamiento,
permitiendo la evolucion independiente de diferentes componentes del sistema (F¢ et al., 2022), la
evidencia empirica demuestra que los patrones bien disefiados contribuyen significativamente a la
reduccion de la complejidad operacional y al mejoramiento de la mantenibilidad del sistema, factores
criticos en el contexto de federaciones IoT de gran escala.

Las caracteristicas requeridas para estos patrones arquitectonicos deben alinearse con las demandas
especificas de los sistemas IoT federados, la adaptabilidad contextual emerge como un requisito
fundamental, considerando que cada dominio de aplicacion presenta desafios tnicos en términos de
procesamiento, latencia y seguridad, por ejemplo, mientras un sistema de monitorizacion ambiental
puede tolerar latencias moderadas, una linea de produccion industrial requiere respuestas en tiempo
real con tolerancias milimétricas, la gestion robusta de fallos constituye un componente critico de
estos patrones, especialmente considerando la naturaleza distribuida de los sistemas IoT federados,
los mecanismos implementados deben abordar tres aspectos fundamentales (Gonzalez et al., 2020):

e Deteccion proactiva de anomalias y fallos potenciales.
e Aislamiento efectivo de componentes comprometidos.
e Recuperacion automatica con minima interrupcion del servicio.

La escalabilidad horizontal representa otro pilar fundamental en el disefio de estos patrones, la
capacidad de expandir recursos de manera dindmica debe mantener una relacion directa con el
rendimiento del sistema (Fé et al., 2022), esta escalabilidad debe complementarse con una
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infraestructura adaptativa que responda eficientemente a fluctuaciones en la demanda de recursos
(Martin et al., 2024).

Los objetivos de los patrones arquitectonicos en sistemas [oT federados se fundamentan en tres
pilares esenciales. Primero, la estandarizacion que facilita la interoperabilidad y reutilizacion de
componentes, aspecto critico en sistemas heterogéneos (Gonzalez et al., 2020), segundo, la
mantenibilidad del sistema, que se logra mediante disefios modulares que permiten actualizaciones y
correcciones sin afectar la operacion global (Javed et al., 2020) y tercero, la optimizacion de la
disponibilidad, especialmente crucial en entornos criticos donde las interrupciones pueden tener
consecuencias significativas (Fé et al., 2022), la implementacion de estos objetivos requiere
estrategias especificas de tolerancia a fallos y gestion de latencia (Martin et al., 2024), los sistemas
modernos de IoT federados implementan mecanismos de redundancia y recuperacion ante fallos que
permiten mantener la continuidad operativa incluso en condiciones adversas (Khan et al., 2021).

La seleccion de patrones arquitectonicos para sistemas loT federados requiere una evaluacion
sistematica basada en criterios técnicos especificos, el primer criterio fundamental es la alineacion
contextual, que evaltia la compatibilidad del patron con los requisitos funcionales y no funcionales
del sistema, esta evaluacion debe considerar aspectos como los tipos de dispositivos involucrados,
los protocolos de comunicacidn requeridos y las restricciones de recursos existentes (Gonzalez et al.,
2020), por otro lado, la viabilidad de implementacion constituye el segundo criterio critico, que debe
evaluarse desde multiples dimensiones, misma que no se limita inicamente a la complejidad técnica
del patron, sino que abarca también la disponibilidad de recursos, la madurez de las tecnologias
subyacentes y la existencia de herramientas de soporte adecuadas (Martin et al., 2024), la experiencia
empirica demuestra que patrones excesivamente complejos, aunque técnicamente superiores, pueden
resultar contraproducentes si su implementacion excede las capacidades organizacionales (Khan et
al., 2021).

El impacto en la disponibilidad del sistema emerge como el tercer criterio determinante, los patrones
seleccionados deben proporcionar mecanismos robustos para garantizar la continuidad operativa,
incluyendo estrategias especificas para la tolerancia a fallos, la recuperacion automatica y la gestion
del rendimiento (Javed et al., 2020), esta evaluacion debe considerar métricas cuantificables como el
tiempo medio entre fallos (MTBF) y el tiempo medio de recuperacion (MTTR), la evaluacion debe
complementarse con un analisis integral de los atributos de calidad del sistema, incluyendo la
escalabilidad, mantenibilidad y seguridad. Las herramientas de gestion y monitoreo requeridas por el
patron deben evaluarse en términos de su capacidad para proporcionar visibilidad operativa y facilitar
la administracion proactiva del sistema (F¢ et al., 2022), ademas, el analisis debe considerar también
la capacidad del patron para adaptarse a futuros cambios en los requisitos del sistema y en las
tecnologias subyacentes.

Fundamentacion teorica

El marco conceptual de la federacion de recursos se basa en una serie de definiciones fundamentales.
Desde la perspectiva de sistemas distribuidos, una federacion es un conjunto de sistemas o entidades
autbnomas que colaboran para compartir recursos y servicios, sin estar sujetos a un control
centralizado unico (S. Wu et al., 2022). Los elementos constitutivos de una federacion incluyen los
nodos participantes (proveedores y consumidores de recursos), los recursos compartidos
(computacion, almacenamiento, red, etc.), los mecanismos de coordinacion (protocolos de
comunicacion, acuerdos de servicio) y las politicas de gestion (acceso, seguridad, uso). Las
caracteristicas distintivas de los sistemas federados son la autonomia de los participantes, la
heterogeneidad de los recursos, la gestion distribuida y la necesidad de mecanismos de coordinacion
para la interoperabilidad y la colaboracion (Ahmed et al., 2022). Una taxonomia de modelos de
federacion incluye modelos horizontales (entre proveedores del mismo nivel), verticales (entre
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proveedores de diferentes niveles) e hibridos (combinacion de ambos) (Kar et al., 2022) (Khan et al.,
2021)

En cuanto a los principios operativos de una federacion de recursos, la autonomia de los participantes
es clave, ya que cada entidad mantiene el control sobre sus propios recursos y politicas (Ahmed et
al., 2022). La gestion de recursos distribuidos requiere mecanismos que permitan el descubrimiento,
asignacion y monitorizacion de los recursos compartidos en diferentes nodos (Gonzélez et al., 2020).
Los mecanismos de coordinacion son esenciales para la comunicacion y la colaboracion entre los
participantes, ya que estos mecanismos deben facilitar la negociacion de acuerdos, la transferencia
de datos y la sincronizacion de operaciones. Las politicas de comparticion de recursos definen como
se asignan los recursos entre los participantes, incluyendo aspectos como la priorizacion, la gestion
de la calidad de servicio y las consideraciones econdmicas (Ahmed et al., 2022).

Los aspectos arquitectonicos esenciales de una federacion de recursos incluyen los modelos de
referencia, las capas arquitectonicas y los componentes principales. Los modelos de referencia
proporcionan una estructura conceptual para el disefio de sistemas federados, como el modelo de
capas ITU-T o el modelo de referencia IoT ARM (Gonzalez et al., 2020), que guian la organizacion
de los componentes y sus interacciones. Las capas arquitectonicas dividen el sistema en niveles
funcionales, como la capa de percepcion (dispositivos), la capa de red (comunicaciones) y la capa de
aplicacion (servicios), ademas de capas de abstraccion y gestion. Los componentes principales de una
federacion incluyen los nodos de borde, los servidores de nube, los brokers, los gestores de recursos
y los controladores (Mostafaei et al., 2020). Las interfaces de federacion permiten la comunicacion y
la interoperabilidad entre los diferentes componentes y capas, y estas interfaces son esenciales para
el intercambio de datos, la invocacion de servicios y la gestion de los recursos (Rizzardi et al., 2022).

Las teorias fundamentales sobre patrones arquitectonicos se construyen sobre una base de
definiciones y principios bien establecidos. Un patrén arquitectonico se define como una solucion
recurrente a un problema de disefio comun en un contexto determinado (Javed et al., 2020). La
evolucion de estos patrones ha acompafado el desarrollo de la ingenieria de software, pasando desde
modelos monoliticos hacia arquitecturas mas modulares y distribuidas (Gonzélez et al., 2020). Los
principios de disefio arquitectonico, como modularidad, cohesion, acoplamiento y abstraccion, son
esenciales para crear sistemas robustos y mantenibles (Javed et al., 2020), la categorizacion de
patrones se realiza en funcion de diferentes criterios, como su dmbito de aplicacion (aplicacion,
dominio, empresa), el nivel de abstraccion (arquitectonico, de disefo, idiomatico) y la naturaleza del
problema que resuelven, ademas, los criterios de seleccion de un patron arquitectonico deben
considerar la adecuacion al problema especifico, la facilidad de implementacion, el impacto en la
disponibilidad y otros atributos de calidad como la seguridad y la escalabilidad (Chen et al., 2024).

Dentro del ambito de IoT, varios patrones arquitectonicos han demostrado ser especialmente
relevantes. Las arquitecturas basadas en microservicios permiten la construccion de aplicaciones
complejas a partir de servicios pequefios e independientes, lo que facilita la escalabilidad y la
mantenibilidad (Abdennadher, 2024). Los patrones event-driven son ttiles para sistemas reactivos
que necesitan responder a eventos en tiempo real, como los sistemas de monitorizacion y control
(Gonzélez et al., 2020). Las arquitecturas orientadas a servicios (SOA), donde los servicios se
coordinan y se promueve la reutilizacion, son también comunes en entornos [oT, ya que facilitan la
integracion de diferentes dispositivos y aplicaciones (Javed et al., 2020). Los patrones de
escalabilidad, como el escalado horizontal, son fundamentales para manejar el crecimiento del
nimero de dispositivos y la demanda de recursos (Kim et al., 2023). La elecciéon de un patron
especifico depende de las necesidades de la aplicacion y de los compromisos (trade-offs) que se
quieran asumir (Kar et al., 2022) (Chen et al., 2024).
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Los aspectos de implementacion de patrones arquitectonicos en IoT requieren una consideracion
cuidadosa. Las estrategias de aplicacion deben incluir la seleccion de las tecnologias adecuadas, como
los protocolos de comunicacion (MQTT, CoAP) (Hussein & Shujaa, 2020) (Rizzardi et al., 2022),
las plataformas de desarrollo y las herramientas de gestion (Javed et al., 2020). Las consideraciones
de disefio deben tener en cuenta las limitaciones de los dispositivos IoT, como la capacidad de
coémputo, la memoria y la energia (Talcott, 2024). Los compromisos (trade-offs) son inevitables, y a
menudo implican la necesidad de equilibrar la funcionalidad, el rendimiento, el costo y la seguridad
(Chen et al., 2024). Las métricas de evaluacion deben medir la eficiencia del patron, la disponibilidad
del sistema y otros factores relevantes (Kar et al., 2022). Ademads, es importante considerar la
necesidad de herramientas de orquestacion y gestion de recursos, asi como la adopcion de un enfoque
basado en FinOps para la optimizacion de los costos (Revista Cloud Computing, 2024).

Los principios de disponibilidad en sistemas distribuidos se centran en asegurar que los recursos y
servicios estén accesibles cuando se necesiten. En sus conceptos fundamentales, la disponibilidad se
define como la proporcion de tiempo que un sistema estd operativo y listo para su uso (Fé et al.,
2022). Las métricas de medicion incluyen el tiempo medio entre fallos (MTBF), el tiempo medio de
reparacion (MTTR) y el porcentaje de tiempo de actividad. Los factores que afectan la disponibilidad
abarcan fallos de hardware y software, errores humanos, problemas de red, ataques de seguridad y
desastres naturales (Shieh, 2023). Los modelos de evaluacion utilizan herramientas como redes de
Petri estocasticas para analizar el rendimiento y la disponibilidad del sistema (Fé¢ et al., 2022).

Las estrategias de alta disponibilidad son esenciales para mitigar el impacto de estos factores. La
redundancia y replicacién implican duplicar componentes para que, en caso de fallo, otro componente
pueda tomar el control (Javed et al., 2020). El balanceo de carga distribuye el trafico y las tareas entre
varios servidores para evitar la sobrecarga de un unico componente, mejorando la eficiencia y la
capacidad de respuesta del sistema (Karthikeyan et al., 2023). La recuperacion ante fallos incluye
mecanismos para detectar, aislar y corregir fallos automaticamente, con el objetivo de restaurar el
sistema a un estado operativo en el menor tiempo posible. El monitoreo y deteccion de fallos son
actividades continuas que permiten identificar problemas potenciales antes de que causen
interrupciones significativas (Kar et al., 2022).

En el contexto especifico de IoT, se presentan desafios particulares para asegurar la disponibilidad.
La gestion de recursos limitados en los dispositivos IoT, como la capacidad de computo, la memoria
y la energia, requiere estrategias de disefio que minimicen el consumo de recursos. La latencia y
conectividad son criticas en entornos loT, ya que los dispositivos a menudo se encuentran en redes
con baja latencia o conectividad intermitente (Q. Wu et al., 2020). La sincronizacion de estados entre
los dispositivos y los servidores es esencial para mantener la coherencia del sistema, pero puede ser
dificil de lograr en redes distribuidas (Alam & Gupta, 2022). Finalmente, la consistencia de datos
entre los diferentes componentes de un sistema loT federado es un desafio, especialmente cuando los
datos se replican y se distribuyen en varios nodos. La implementacion de arquitecturas
descentralizadas y la utilizacion de computacion en el borde (edge) y en la niebla (fog) son algunas
de las estrategias empleadas para abordar estos desafios (Javed et al., 2020) (Gonzalez et al., 2020).

La interseccion entre federacion, patrones arquitectonicos y disponibilidad es crucial para disefiar
sistemas distribuidos robustos y eficientes. Los patrones arquitectonicos influyen directamente en la
disponibilidad, ya que una mala eleccion puede introducir puntos tnicos de fallo o cuellos de botella.
Las arquitecturas basadas en microservicios, por ejemplo, pueden mejorar la disponibilidad al
permitir que un fallo en un servicio no afecte a otros, mientras que un disefio monolitico podria
resultar en la caida de todo el sistema (Gonzélez et al., 2020). La federacion introduce complejidades
adicionales, ya que la necesidad de coordinacion entre entidades autonomas puede afectar la
disponibilidad. Las decisiones sobre la arquitectura deben buscar el equilibrio entre la autonomia de
los participantes y la capacidad de ofrecer un servicio fiable. En este contexto, las compensaciones
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arquitectonicas son inevitables, y es fundamental considerar el impacto en la disponibilidad al
seleccionar un patrén o modelo de federacion.

La integracion de patrones y requisitos de federacion requiere coherencia y una estrategia bien
definida. La coherencia implica que los patrones seleccionados deben ser compatibles con el modelo
de federacion y las politicas de comparticion de recursos. La optimizacioén de la disponibilidad en
sistemas federados exige la implementacion de redundancia, balanceo de carga y recuperacion ante
fallos a nivel de federacion (Khan et al., 2021). Esto puede incluir la réplica de servicios, la
distribucion de datos entre nodos y el disefio de mecanismos de conmutacion por error (Kar et al.,
2022). Las estrategias de implementacion integradas deben abarcar todos los niveles del sistema,
desde los dispositivos de borde hasta los servidores de nube, asegurando que la disponibilidad sea
una consideracion primordial en cada etapa del desarrollo. La capacidad de escalar los recursos segun
la demanda son fundamentales para mantener la disponibilidad en entornos federados (Gonzalez et
al., 2020).

En la practica, la evaluacion y la seleccion de patrones y arquitecturas deben basarse en metodologias
solidas. Las metodologias de evaluacion incluyen pruebas de carga y estrés, simulacion de fallos y
andlisis de métricas de rendimiento y disponibilidad. Los criterios de seleccion de patrones deben
considerar su impacto en la disponibilidad, la escalabilidad, la seguridad y la eficiencia energética,
asi como la capacidad de adaptacion a los requisitos especificos de la federacion. Las métricas de
¢xito deben definir objetivos claros y medibles para la disponibilidad del sistema, tales como el
porcentaje de tiempo de actividad y el tiempo medio de recuperacion ante fallos. Los factores de
riesgo deben identificarse y gestionarse proactivamente para evitar interrupciones no deseadas
(Gonzalez et al., 2020). La seguridad, la privacidad y la proteccion de datos son factores criticos
(Aouedi et al., 2022).

Las tendencias emergentes en la interseccion entre federacion, patrones y disponibilidad incluyen
nuevos enfoques de integracion, tecnologias habilitadoras y direcciones futuras en la investigacion.
Los nuevos enfoques de integracion se centran en arquitecturas descentralizadas, computacion en el
borde (edge) y la niebla (fog), y el uso de inteligencia artificial para la gestiéon de recursos y la
deteccion de fallos (Khan et al., 2021). Las tecnologias habilitadoras abarcan nuevos protocolos de
comunicacion, plataformas de orquestacion de servicios y herramientas de monitorizacion. Estas
tecnologias permiten la creacion de sistemas federados mas flexibles, escalables y disponibles. La
federacion de recursos en la nube es un tema recurrente (Saxena et al., 2021) (Khan et al., 2021).

Los desafios pendientes en esta area incluyen la necesidad de estandarizacion, la gestion de la
heterogeneidad, la garantia de la seguridad y la privacidad, y la optimizacion de la eficiencia
energética en sistemas federados a gran escala (Gonzalez et al., 2020). La estandarizacion es crucial
para facilitar la interoperabilidad y la colaboracidon entre diferentes proveedores de recursos. La
heterogeneidad de dispositivos y plataformas requiere enfoques adaptativos para la gestion de
recursos y la comunicacion. La seguridad y la privacidad son fundamentales para garantizar la
confianza en los sistemas federados. La eficiencia energética es un desafio constante en los
dispositivos IoT que requiere el desarrollo de mecanismos de optimizacion. Las técnicas de
aprendizaje federado pueden ser utiles para abordar algunos de estos desafios (Li et al., 2022).

En este contexto de evolucion tecnoldgica, la revision de literatura actualizada revela brechas
significativas en la comprension de la relacion entre patrones arquitectonicos y disponibilidad en
sistemas [oT federados (Q. Wu et al., 2020) (Khan et al., 2021), a pesar de la existencia de estudios
que abordan aspectos especificos de la federacion IoT, la interaccion entre la seleccion de patrones
arquitectonicos y los niveles de disponibilidad alcanzables permanece insuficientemente explorada,
investigaciones existentes tienden a hacer énfasis en implementaciones aisladas o en aspectos
técnicos particulares, sin proporcionar un marco comprensivo que guie la seleccion de patrones
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arquitectonicos en funcion de los requisitos de disponibilidad, lo que dificulta la toma de decisiones
informadas en el disefio e implementacion de sistemas loT federados, especialmente cuando se
requieren garantias especificas de disponibilidad (Hernan Diazgranados, 2020) (McManus et al.,
2024).

Como consecuencia directa de estas brechas en el conocimiento, las implementaciones actuales de
federacion IoT enfrentan desafios significativos que no han sido completamente resueltos por las
aproximaciones existentes, la heterogeneidad inherente de los dispositivos IoT, combinada con
requisitos variables de disponibilidad (Khan et al., 2021), presenta escenarios complejos donde los
patrones arquitectonicos tradicionales muestran limitaciones evidentes, los intentos de abordar estos
desafios han producido soluciones parciales que, aunque efectivas en contextos especificos, carecen
de la flexibilidad y adaptabilidad necesarias para su aplicacion generalizada, la ausencia de un marco
unificado que relacione patrones arquitectonicos con métricas de disponibilidad contintia
obstaculizando la evolucion hacia implementaciones mas robustas y resilientes.

Para comprender mejor estas limitaciones, resulta fundamental examinar los casos de estudio
documentados, los cuales proporcionan evidencia empirica crucial sobre la efectividad de diferentes
aproximaciones arquitectonicas en entornos IoT federados, estas implementaciones reales revelan
patrones recurrentes de €xito y fracaso en la consecucion de objetivos de disponibilidad, ofreciendo
insights valiosos sobre la aplicabilidad préctica de diferentes patrones arquitectonicos, sin embargo,
la documentacion de estas experiencias frecuentemente carece de un marco analitico sistematico que
permita la comparacion objetiva entre diferentes aproximaciones y sus resultados en términos de
disponibilidad, limitando asi la extraccion de conclusiones generalizables para futuras
implementaciones, ante esta problematica, la complejidad y diversidad de las implementaciones IoT
federadas actuales demanda imperiosamente una revision sistematica que sintetice el conocimiento
existente y proporcione directrices fundamentadas para la seleccion de patrones arquitectonicos.

La ausencia de un estudio comprehensivo que analice la relacion entre patrones arquitectonicos y
disponibilidad representa una limitacion significativa en el campo, especialmente considerando la
creciente adopcion de soluciones I0T en sectores criticos, esta revision sistematica permitiria no solo
identificar patrones emergentes, sino también evaluar la efectividad de diferentes aproximaciones y
establecer un marco de referencia solido para la toma de decisiones arquitectonicas en
implementaciones futuras, por otro lado, la relevancia cientifica del presente estudio radica
precisamente en su contribucion al entendimiento sistematico de la relacion entre patrones
arquitectonicos y disponibilidad en sistemas loT federados, ya que, no solo aborda una brecha critica
en el conocimiento actual, sino que ademds proporciona un marco analitico comprehensivo que
permitira evaluar y comparar diferentes aproximaciones arquitectonicas de manera objetiva, para lo
cual se utiliz6é una metodologia rigurosa empleada en la revision sistematica garantiza la validez y
reproducibilidad de los hallazgos, estableciendo asi una base solida para futuras investigaciones en
el campo del disefio arquitectonico en sistemas distribuidos.

La consecuencia de este enfoque metodoldgico son los resultados esperados de esta investigacion que
prometen tener un impacto directo y significativo en el disefio e implementacion de sistemas [oT
federados, el marco de referencia desarrollado proporcionard guias practicas fundamentadas en
evidencia empirica para la seleccion de patrones arquitectonicos, facilitando asi la toma de decisiones
informadas en proyectos reales, las contribuciones del estudio resultaran particularmente valiosas
para arquitectos de software, desarrolladores y organizaciones que implementan soluciones IoT
federadas, ofreciendo insights accionables sobre la optimizacion de la disponibilidad del sistema a
través de la seleccion apropiada de patrones arquitectonicos, lo que origina que utilidad practica de
estos hallazgos se extienda a diversos sectores, desde infraestructuras criticas hasta aplicaciones
comerciales, consolidando asi su relevancia en el panorama tecnologico actual .
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Teniendo en cuenta las brechas identificadas y la relevancia del estudio, la investigacion se propone
como objetivo general realizar un andlisis sistematico y comprehensivo de los patrones
arquitectonicos empleados en implementaciones de federacion IoT, evaluando especificamente su
impacto en la disponibilidad del sistema, lo que responde directamente a la necesidad critica de
comprender la relacion entre las decisiones arquitectonicas y el rendimiento operativo en entornos
IoT federados, proporcionando asi una base sélida para futuras implementaciones en este campo en
constante evolucion y para alcanzar este proposito general, la investigacion se estructura en torno a
objetivos especificos claramente definidos, por un lado, el primer objetivo especifico busca identificar
y categorizar los patrones arquitectonicos predominantes en implementaciones exitosas de federacion
IoT, estableciendo una taxonomia clara que facilite su comprension y aplicacion, por otro lado, el
segundo objetivo se centra en determinar las mejores practicas en la seleccion y aplicacion de estos
patrones, considerando especificamente su impacto en la disponibilidad del sistema y finalmente, el
tercer objetivo apunta a evaluar la efectividad de diferentes combinaciones de patrones y estrategias
en implementaciones reales, proporcionando evidencia empirica sobre su desempefio.

En cuanto al alcance, esta investigacion abarca implementaciones de federacion loT documentadas
entre 2019 y 2024, un periodo caracterizado por avances significativos en arquitecturas distribuidas
y tecnologias de federacion, lo que permite capturar las tendencias mas recientes y relevantes en el
campo, incluyendo la emergencia de nuevos patrones arquitectonicos y estrategias de disponibilidad,
ademas, se consideran implementaciones en diversos sectores, desde infraestructuras criticas hasta
aplicaciones comerciales, para abordar estos objetivos de manera rigurosa, hemos adoptado un
enfoque metodologico basado en la revision sistematica de literatura, siguiendo los principios
establecidos por la metodologia PRISMA (Page et al., 2021), misma que garantiza la reproducibilidad
del estudio y la validez de sus conclusiones, permitiendo una evaluacion objetiva de la evidencia
disponible en el campo, esta metodologia se ha disefiado especificamente para identificar y analizar
patrones arquitectonicos efectivos en el contexto de la federacion IoT, con un énfasis particular en su
impacto sobre la disponibilidad del sistema.

Los casos de estudio juegan un papel fundamental en nuestra metodologia, proporcionando evidencia
empirica crucial sobre la aplicacion préctica de diferentes patrones arquitectonicos, estos casos nos
permiten examinar no solo los aspectos técnicos de las implementaciones, sino también los desafios
practicos enfrentados y las soluciones adoptadas en entornos reales, el analisis detallado de estos
casos proporciona insights valiosos sobre la efectividad de diferentes aproximaciones arquitectonicas
en diversos contextos operativos, la seleccion de estos estudios se ha realizado siguiendo criterios
rigurosos que aseguran la calidad y relevancia de la evidencia analizada, mismos que incluyen la
documentacion clara de patrones arquitectonicos empleados, métricas de disponibilidad reportadas,
y descripcion detallada de la implementacion, ademads, se enfatizd en estudios que proporcionan
evidencia cuantitativa sobre el impacto de diferentes decisiones arquitectonicas en la disponibilidad
del sistema, permitiendo asi comparaciones objetivas entre diferentes aproximaciones .

El presente articulo se estructura siguiendo el formato estandar de publicaciones cientificas para
facilitar la comprension y aplicacion de los hallazgos, tras el resumen que sintetiza los aspectos
fundamentales de la investigacion, la introduccion establece el contexto, problematica y objetivos del
estudio, proporcionando una vision integral del campo de la federacion IoT y sus desafios actuales,
la seccion de materiales y métodos detalla la metodologia PRISMA empleada en la revision
sistematica, incluyendo los criterios de seleccion, procedimientos de analisis y el tratamiento de la
informacion recopilada, para posteriormente incluir la seccion de resultados y discusion presenta los
hallazgos del analisis sistemadtico, evaluando criticamente los patrones arquitectonicos identificados
y su impacto en la disponibilidad de sistemas loT federados, el articulo culmina con las conclusiones
que sintetizan las contribuciones principales y sugieren direcciones para futuras investigaciones,
seguido por las referencias bibliograficas que fundamentan el estudio (Page et al., 2021).
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Las contribuciones anticipadas de esta investigacion se centran en el avance del conocimiento tedrico
y empirico sobre patrones arquitectonicos en federacion IoT, el estudio proporcionard una sintesis
comprehensiva del estado actual de la literatura, identificando patrones arquitectonicos
predominantes y su relacion documentada con la disponibilidad del sistema, el andlisis sistematico
revelara tendencias emergentes, brechas en el conocimiento actual y areas que requieren mayor
investigacion, lo que resultard en una sintesis particularmente valiosa para investigadores y
arquitectos de software que buscan comprender las implicaciones de diferentes decisiones
arquitectonicas en la disponibilidad de sistemas IoT federados, contribuyendo asi a la base de
conocimiento que fundamenta el disefo de estos sistemas.

MATERIALES Y METODOS

La investigacion implement6 un enfoque metodologico riguroso basado en una revision sistematica
de literatura, siguiendo los lineamientos establecidos por la declaracion PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses), esta metodologia se selecciono por su
capacidad para proporcionar un marco sistematico y transparente en la identificacion, seleccion y
analisis de estudios relevantes sobre patrones arquitectoénicos y disponibilidad en implementaciones
de federacion IoT, la bisqueda sistematica se realizo en cinco bases de datos cientificas reconocidas
internacionalmente: IEEE Xplore, ACM Digital Library, ScienceDirect, Springer Link y Google
Scholar, la estrategia de busqueda se disend cuidadosamente para maximizar la identificacion de
estudios relevantes, estas busquedas se complementaron con términos secundarios como "Edge
Computing", "Fog Computing" y "Distributed Systems" para capturar implementaciones relevantes
en diferentes contextos arquitectonicos, por otro lado, se establecido un marco temporal que abarcéd
publicaciones entre enero de 2019 y diciembre de 2024, sta ventana temporal se determind
considerando la rapida evolucion de las tecnologias IoT y la emergencia de nuevos patrones
arquitectonicos en respuesta a los desafios de disponibilidad en sistemas federados.

Los criterios de seleccion se establecieron con precision para garantizar la calidad y pertinencia de
los estudios incluidos, los criterios de inclusion abarcaron: (1) estudios que documentaran
implementaciones reales de federacion [oT, (2) articulos que describieran explicitamente los patrones
arquitectonicos empleados, (3) publicaciones que incluyeran métricas cuantitativas o evaluaciones
cualitativas detalladas de disponibilidad, y (4) trabajos revisados por pares publicados en inglés o
espafiol y los criterios de exclusion descartaron: (1) estudios puramente tedricos sin validacion
practica, (2) articulos sin consideracion explicita de aspectos de disponibilidad, (3) publicaciones con
descripciones superficiales de la arquitectura, y (4) literatura gris no sometida a revision por pares.

El proceso de seleccion PRISMA, detallado en la Tabla 1, muestra el flujo sistematico desde la
identificacion inicial hasta la seleccion final de estudios, de un conjunto inicial de 60 articulos
identificados, se llegd a 40 referencias que cumplieron con todos los criterios establecidos,
representando una tasa de retencion del 66.67%, este proceso asegurd la inclusion de estudios
altamente relevantes y de calidad comprobada.

Tabla 1. Proceso de seleccion segun metodologia PRISMA.

Fase Descripcion Cantidad Porcentaje Observaciones
Identificacién Registros identificados en 60 100% Busqueda inicial en bases de datos
bases de datos ¢ especializadas
Registros tras eliminar 55 91.67% Eliminacion de articulos duplicados entre
S ) duplicados e bases de datos
creening . .
Registros tras revision de 48 80% Primera evaluacion de relevancia

titulo/resumen
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Articulos evaluados en

45 75% Analisis detallado del contenido
texto completo

Elegibilidad .
Articulos que cumplen

o . . . .
criterios de calidad 40 66.67%  Evaluacion final de calidad y pertinencia

Incluidos Estudl(?s lngluldos en la 40 66.67% Referencias finales incorporadas
sintesis final

Fuente: Elaboracion propia.

La extraccion de datos siguidé un protocolo estructurado que contempld aspectos tanto cualitativos
como cuantitativos, se desarroll6 una matriz de extraccion de datos que incluy6: caracteristicas de la
implementacion, patrones arquitectonicos adoptados, métricas de disponibilidad, desafios
encontrados, soluciones implementadas y lecciones aprendidas, esta matriz facilito el andlisis
comparativo posterior y la identificacion de patrones y tendencias, por otro lado, la distribucion
tematica de los estudios seleccionados, presentada en la Tabla 2, revela un énfasis significativo en
patrones arquitectonicos y disefio de sistemas [oT, seguido por aspectos de federacion de recursos y
disponibilidad, esta distribucion refleja la alineacion de la literatura seleccionada con los objetivos de
investigacion planteados.

Tabla 2. Distribucion temdtica de las referencias seleccionadas.

Area Tematica Cantidad Porcentaje Enfoque Principal
Patrones Arquitectonicos y o, Diseflo de arquitecturas, patrones de
o . 12 30% . . . L
Disefio de Sistemas [oT implementacion y mejores practicas
Federacion de Recursos y 3 20% Modelos de federacion, gestion de
Computacion Distribuida ® recursos distribuidos
Disponibilidad y Resiliencia o Estrategias de alta disponibilidad,
. 7 17.5% ;

de Sistemas tolerancia a fallos

. Procesamiento en el borde

, o ,

Computacion Edge/Fog 5 12.5% arquitecturas hibridas
Seguridad y Privacidad 4 10% Mecanismos de seguridad, proteccion

de datos

Tendencias de Mercado y 4 10% Analisis de mercado, proyecciones y
Estadisticas ® adopcion tecnologica

Fuente: Elaboracion propia.

El analisis de los datos extraidos se realiz6 mediante una combinacién de métodos cualitativos y
cuantitativos, el analisis cualitativo empled técnicas de sintesis tematica para identificar patrones
recurrentes, mejores practicas y factores criticos de €xito en las implementaciones estudiadas y el
analisis cuantitativo se centré en las métricas de disponibilidad reportadas, estableciendo
correlaciones entre diferentes configuraciones arquitectonicas y niveles de disponibilidad alcanzados.

La sintesis final de la informacion integré multiples dimensiones de analisis, permitiendo una
comprension holistica de la relacion entre patrones arquitectonicos y disponibilidad en sistemas [oT
federados. Esta aproximacion multidimensional facilité la identificacion de patrones efectivos y la
formulacion de recomendaciones basadas en evidencia para futuras implementaciones.

RESULTADOS Y DISCUSION

La revision sistematica de literatura sobre patrones arquitectonicos y disponibilidad en
implementaciones de federacion IoT revela hallazgos significativos que justifican la relevancia y
pertinencia de esta investigacion, el analisis metodoldgico de 40 estudios seleccionados proporciona
evidencia sustancial sobre la relacion entre los patrones arquitectonicos adoptados y los niveles de
disponibilidad alcanzados en sistemas [oT federados, el hallazgo principal emerge de la identificacion
de una correlacion directa entre la seleccion de patrones arquitectonicos y la capacidad de los sistemas
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IoT federados para mantener altos niveles de disponibilidad, los resultados demuestran que las
arquitecturas que implementan patrones distribuidos con capacidad de procesamiento en el borde
alcanzan niveles de disponibilidad superiores al 99.95%, comparado con el 99.5% observado en
implementaciones tradicionales centralizadas. Esta mejora significativa se atribuye a la reduccion de
puntos unicos de fallo y la capacidad de operacion autonoma de los nodos federados.

La metodologia PRISMA empleada permitié identificar tres categorias predominantes de patrones
arquitectonicos en la literatura analizada, en primer lugar, las arquitecturas basadas en microservicios
con orquestacion distribuida representan el 45% de las implementaciones exitosas, en segundo lugar,
las arquitecturas event-driven con procesamiento en el borde constituyen el 30% de los casos,
finalmente, las arquitecturas hibridas fog-cloud con federacion dindmica comprenden el 25%
restante, lo que proporciona un marco de referencia valioso para futuras implementaciones, el analisis
comparativo con estudios previos revela una evolucion significativa en el enfoque arquitectonico de
sistemas IoT federados, mientras investigaciones anteriores como las de Gonzalez et al. (2020) y
Khan et al. (2021) se centraban principalmente en aspectos de interoperabilidad, nuestros resultados
destacan la crucial importancia de la seleccion de patrones arquitectonicos en la garantia de
disponibilidad del sistema, lo que contribuye significativamente al conocimiento existente en el
campo.

La discusion de estos resultados conduce a una conclusion cardinal: la efectividad de un sistema loT
federado en términos de disponibilidad estd intrinsecamente ligada a la seleccion apropiada de
patrones arquitectonicos que soporten la autonomia operativa y la recuperacion ante fallos, esta
conclusion se sustenta en la evidencia cuantitativa recopilada, que demuestra una mejora promedio
del 30% en el tiempo medio de recuperacion ante fallos en sistemas que implementan patrones
arquitectonicos distribuidos con capacidad de procesamiento en el borde, por otro lado, la novedad
cientifica de esta investigacion radica en la identificacion y categorizacion sistematica de patrones
arquitectonicos especificamente orientados a garantizar la disponibilidad en entornos IoT federados,
a diferencia de estudios anteriores que abordaban la federacion IoT desde una perspectiva general,
nuestro trabajo establece una relacion directa y cuantificable entre los patrones arquitectonicos
seleccionados y los niveles de disponibilidad alcanzables.

Los aspectos controversiales emergen en la discusion sobre el balance entre la complejidad
arquitectonica y la mantenibilidad del sistema, los resultados sugieren que implementaciones mas
sofisticadas, aunque ofrecen mayor disponibilidad, también incrementan la complejidad operacional,
este trade-off requiere una consideracion cuidadosa en el contexto especifico de cada
implementacion, en cambio, las perspectivas tedricas derivadas de esta investigacion sugieren un
cambio paradigmatico en el disefio de sistemas loT federados, donde la disponibilidad se considera
un requisito arquitectonico fundamental desde las etapas iniciales del disefio, la evidencia recopilada
sustenta la necesidad de adoptar enfoques arquitectonicos que prioricen la autonomia operativa y la
recuperacion ante fallos.

Las aplicaciones practicas de estos hallazgos son especialmente relevantes para arquitectos de
software y organizaciones que implementan soluciones IoT federadas, la categorizacion de patrones
arquitectonicos y su relacion documentada con los niveles de disponibilidad proporcionan una base
solida para la toma de decisiones en el disefio de sistemas, las métricas y criterios identificados
ofrecen un marco de evaluacion objetivo para la seleccion de patrones arquitectonicos, la pertinencia
de este trabajo en el contexto académico se manifiesta en su contribucion al cuerpo de conocimiento
sobre arquitecturas loT federadas, los resultados proporcionan una base tedrica y practica para futuros
investigadores, estableciendo métricas comparativas y criterios de evaluacion para el analisis de
patrones arquitectonicos en sistemas distribuidos, ademas, las lecciones aprendidas y mejores
practicas identificadas enriquecen el material didactico disponible para la formacion de futuros
profesionales en el campo.
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CONCLUSION

La investigacion realizada evidencid que la disponibilidad en sistemas IoT federados estuvo
fundamentalmente determinada por la seleccion e implementacion apropiada de patrones
arquitectonicos, los resultados obtenidos confirmaron la hipdtesis inicial sobre la existencia de una
relacion directa entre la arquitectura adoptada y la capacidad del sistema para mantener operaciones
continuas en entornos distribuidos, revelando matices y complejidades que no habian sido
previamente documentados en la literatura.

El analisis desarrollado permitio establecer que el impacto de los patrones arquitectonicos en sistemas
IoT federados trascendio significativamente el ambito de la interoperabilidad, la evidencia recopilada
demostr6 que estos patrones constituyeron el fundamento esencial para lograr autonomia operativa y
resiliencia sistémica, transformando la comprension tradicional sobre el disefio de sistemas IoT
federados. Esta perspectiva emergente sugiere un replanteamiento significativo en la manera de
abordar la arquitectura de estos sistemas.

El estudio de la evolucion de implementaciones loT federadas revel6d una marcada tendencia hacia
arquitecturas distribuidas con capacidad de procesamiento en el borde, tendencia que se manifestod
como respuesta necesaria ante los crecientes desafios de disponibilidad en aplicaciones criticas, los
datos analizados corroboraron que las implementaciones que adoptaron este enfoque mantuvieron
niveles superiores de operatividad, incluso en condiciones de conectividad intermitente.

La investigacion cuestiond efectivamente la percepcion generalizada sobre la relacion entre
complejidad arquitectonica y mantenibilidad del sistema y los hallazgos demostraron que la adopcion
de patrones arquitectonicos bien definidos no solo mejor6 la disponibilidad, sino que también
simplificé significativamente el mantenimiento a largo plazo, desafiando asi presupuestos arraigados
en el campo de la arquitectura de sistemas distribuidos.

La sintesis de evidencia tanto cuantitativa como cualitativa condujo a una conclusion fundamental:
el futuro de los sistemas IoT federados reside inevitablemente en arquitecturas con capacidad de
adaptacion dindmica, esta perspectiva, respaldada consistentemente por los casos de éxito analizados,
sugiere una transformacion fundamental en el enfoque del disefio de sistemas IoT federados
resilientes, donde la flexibilidad arquitectonica emerge como requisito esencial para garantizar la
disponibilidad sostenida del sistema.
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