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RESUMEN 

La investigación analizó las principales amenazas y mecanismos de protección en sistemas de 

almacenamiento distribuido en la nube mediante una revisión sistemática de literatura del período 

2019-2024, el estudio implementó la metodología PRISMA 2020 para examinar 24 artículos 

seleccionados de bases de datos académicas, empleando una matriz multidimensional de análisis que 

evaluó aspectos como caracterización de amenazas, mecanismos de detección y estrategias de 

mitigación. Los resultados revelaron que el 65% de los incidentes de seguridad documentados 

explotaron vulnerabilidades específicas de arquitecturas distribuidas, mientras que los métodos de 

detección basados en inteligencia artificial demostraron tasas de efectividad superiores al 85%, las 

organizaciones que implementaron estrategias de seguridad multicapa experimentaron una reducción 

del 47% en incidentes críticos. La investigación concluyó que la protección efectiva de sistemas 

distribuidos requiere una reconceptualización fundamental, donde la integración de soluciones 

 
1Egresado en Diseño y Mantenimiento de Redes, Instituto Superior Tecnológico Vicente Rocafuerte, Ecuador. Email: jl.elizalde@istvr.edu.ec 
https://orcid.org/0009-0008-1868-4435  
2 Ing. En Sistemas Computacionales, Instituto Superior Tecnológico Vicente Rocafuerte, Ecuador. Email: dchoez@istvr.edu.ec . 
https://orcid.org/0009-0003-2825-415X  



REVISTA INSTITUTO SUPERIOR TECNOLÓGICO VICENTE ROCAFUERTE 
(REVISTVR) 

Vol. 1 No. 1 – 2025 
 

 

 
Esta obra está bajo una licencia internacional Creative Commons Atribución-NoComercial-SinDerivadas 4.0. Los autores mantienen 
los derechos sobre los artículos y por tanto son libres de compartir, copiar, distribuir, ejecutar y comunicar públicamente la obra. 

2 

basadas en IA, arquitecturas adaptativas y enfoques holísticos emerge como el paradigma más 

prometedor para garantizar la seguridad en entornos cloud contemporáneos, este estudio contribuye 

significativamente al campo al proporcionar un marco de referencia actualizado para la 

implementación de soluciones de seguridad en sistemas de almacenamiento distribuido. 

PALABRAS CLAVE: Almacenamiento distribuido, seguridad cloud, detección de amenazas, 

inteligencia artificial, sistemas multicloud, ciberseguridad. 

 

ABSTRACT 

This research analyzed the main threats and protection mechanisms in cloud distributed storage 

systems through a systematic literature review from 2019-2024, the study implemented the PRISMA 

2020 methodology to examine 24 articles selected from academic databases, employing a 

multidimensional analysis matrix that evaluated aspects such as threat characterization, detection 

mechanisms, and mitigation strategies. The results revealed that 65% of documented security 

incidents exploited vulnerabilities specific to distributed architectures, while artificial intelligence-

based detection methods demonstrated effectiveness rates exceeding 85%. Organizations that 

implemented multi-layer security strategies experienced a 47% reduction in critical incidents. The 

research concluded that effective protection of distributed systems requires a fundamental 

reconceptualization, where the integration of AI-based solutions, adaptive architectures, and holistic 

approaches emerges as the most promising paradigm for ensuring security in contemporary cloud 

environments. This study significantly contributes to the field by providing an updated reference 

framework for implementing security solutions in distributed storage systems.  

 

KEYWORDS: Distributed storage, cloud security, threat detection, artificial intelligence, multicloud 

systems, cybersecurity
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INTRODUCCIÓN 

La evolución del almacenamiento distribuido tiene sus orígenes en los sistemas de tiempo compartido 
de la década de 1960, cuando las computadoras centrales implementaron el acceso multiusuario 
simultáneo a recursos computacionales, este paradigma estableció los cimientos fundamentales para 
el posterior desarrollo del almacenamiento en la nube, inicialmente centrado en aspectos funcionales 
y de eficiencia operativa (Rahouti et al., 2022), la posterior introducción de las redes de área local 
(LAN) facilitó el surgimiento de servidores de archivos dedicados, que revolucionaron el 
almacenamiento y la compartición de información en entornos empresariales (Maslova & 
Kuzminykh, 2022), esta transformación tecnológica, si bien significativa, expuso nuevos desafíos en 
términos de seguridad, particularmente en lo referente a la protección de datos sensibles y el control 
de accesos no autorizados (Sravani & Krishna Murthy, 2023). 

La transformación hacia la virtualización del almacenamiento durante las décadas de 1990 y 2000 
marcó un punto de inflexión en la gestión de datos empresariales, la implementación de tecnologías 
como las redes de área de almacenamiento (SAN) y el almacenamiento conectado a la red (NAS) 
permitió la consolidación de recursos y optimizó el acceso compartido a datos entre múltiples 
servidores y usuarios (Maslova & Kuzminykh, 2022), esta evolución tecnológica, si bien 
revolucionaria en términos de eficiencia y escalabilidad, introdujo desafíos significativos en materia 
de seguridad, la residencia de datos en entornos compartidos generó vulnerabilidades específicas que 
demandaron el desarrollo de mecanismos de protección más sofisticados, por otro lado, la 
complejidad inherente a estos sistemas virtualizados y el incremento en los puntos de acceso crearon 
nuevos vectores de ataque, exigiendo una gestión más rigurosa de los controles de acceso y la 
seguridad de red (Maslova & Kuzminykh, 2022), esta evolución estableció un precedente fundamental 
para la posterior adopción de tecnologías de almacenamiento distribuido en la nube. 

La primera década del siglo XXI representó un hito transformador en la evolución del 
almacenamiento distribuido con la emergencia de servicios de almacenamiento en la nube, 
encabezados por innovaciones como Amazon S3 en 2006 y Dropbox en 2008 (Maslova & 
Kuzminykh, 2022), esta nueva generación de servicios redefinió fundamentalmente el paradigma del 
almacenamiento distribuido al democratizar el acceso y la compartición de datos a través de internet, 
la adopción masiva de estas tecnologías, si bien catalizó avances significativos en términos de 
accesibilidad y escalabilidad, generó simultáneamente un nuevo espectro de vulnerabilidades en 
materia de seguridad (Alquwayzani et al., 2024), además, la infraestructura proporcionada por 
terceros y la naturaleza inherentemente distribuida de estos sistemas introdujeron desafíos críticos 
relacionados con la confidencialidad e integridad de los datos, tanto en tránsito como en reposo 
(Ahmadi, 2024), esta evolución tecnológica demandó el desarrollo de enfoques innovadores en 
seguridad, incluyendo sistemas avanzados de cifrado, gestión robusta de identidad y acceso (IAM), 
y mecanismos sofisticados de monitorización continua de amenazas (Gupta et al., 2022), el 
incremento exponencial en la adopción de servicios en la nube también propició una proliferación de 
vectores de ataque, incluyendo filtraciones de datos, ataques de denegación de servicio y malware, lo 
que estableció la necesidad imperativa de un modelo de responsabilidad compartida en materia de 
seguridad (Alashhab et al., 2022). 

El período comprendido entre 2010 y 2015 marcó una evolución significativa en la madurez de los 
sistemas de almacenamiento distribuido, caracterizada por la adopción generalizada de tecnologías 
sofisticadas como Apache Cassandra, MongoDB y el Sistema de Archivos Distribuido Hadoop 
(HDFS), estos sistemas, diseñados específicamente para gestionar volúmenes masivos de datos con 
alta disponibilidad y escalabilidad horizontal, introdujeron nuevos paradigmas en la arquitectura de 
almacenamiento distribuido, la complejidad inherente a estos sistemas, particularmente en aspectos 
como la consistencia de datos y su protección en entornos multinodo, planteó desafíos sin precedentes 
en materia de seguridad (H. Khan et al., 2022). 
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La replicación y distribución de datos a través de múltiples ubicaciones geográficas incrementó 
exponencialmente la complejidad de los mecanismos de protección, especialmente en lo referente a 
la gestión de claves de cifrado y el control de acceso distribuido, esta arquitectura multinodo 
amplificó los riesgos de seguridad, dado que una vulnerabilidad en cualquier punto del sistema podría 
comprometer la integridad de toda la infraestructura, la sincronización y coherencia de datos entre 
nodos emergió como un vector de vulnerabilidad crítico, requiriendo la implementación de protocolos 
de seguridad específicamente adaptados a estas arquitecturas distribuidas 

La evolución del procesamiento de datos entre 2015 y 2020 experimentó una transformación 
paradigmática con la introducción de arquitecturas de computación edge y fog, impulsada por la 
necesidad crítica de procesar información más cerca de su punto de origen. Esta descentralización del 
procesamiento y almacenamiento hacia dispositivos periféricos revolucionó la arquitectura 
tradicional de sistemas distribuidos, particularmente en el contexto de aplicaciones IoT, donde la 
reducción de latencia y la optimización de eficiencia se tornaron imperativos operacionales (R. A. 
Khan et al., 2022), sin embargo, esta expansión del perímetro computacional introdujo una 
complejidad sin precedentes en el panorama de la seguridad del almacenamiento distribuido. 

La proliferación de dispositivos edge amplió significativamente la superficie de ataque, requiriendo 
la implementación de mecanismos de protección tanto en los dispositivos periféricos como en las 
rutas de transmisión hacia los centros de datos centralizados, la gestión de identidades y control de 
accesos adquirió dimensiones adicionales de complejidad debido a la multiplicidad de dispositivos, 
muchos de los cuales operaban bajo restricciones significativas de recursos computacionales para la 
implementación de soluciones de seguridad avanzadas (Alquwayzani et al., 2024), la seguridad en 
las comunicaciones entre dispositivos edge y sistemas centrales emergió como un punto crítico de 
vulnerabilidad, demandando la implementación de protocolos de seguridad específicamente 
adaptados a estas arquitecturas distribuidas (Goswami et al., 2024). 

El ecosistema contemporáneo del almacenamiento en la nube, desde 2020 hasta la actualidad, ha 
evolucionado hacia una arquitectura más compleja caracterizada por la adopción generalizada de 
sistemas híbridos y multicloud, en este nuevo paradigma, las organizaciones implementan estrategias 
sofisticadas que integran infraestructuras locales con servicios de múltiples proveedores cloud, 
buscando optimizar la flexibilidad y resiliencia de sus operaciones (Alquwayzani et al., 2024), la 
incorporación del almacenamiento definido por software (SDS) ha revolucionado la gestión de 
recursos, mientras que la containerización y los microservicios han establecido nuevos estándares en 
portabilidad y escalabilidad de aplicaciones (Ahmadi, 2024), paralelamente, la integración de 
tecnologías de inteligencia artificial (IA) en la gestión del almacenamiento ha introducido 
capacidades avanzadas para la optimización de recursos, la detección de anomalías y el 
fortalecimiento de la seguridad (Huang & Yi, 2024), sin embargo, esta evolución tecnológica, aunque 
beneficiosa en términos de flexibilidad operativa y eficiencia, ha generado nuevos vectores de 
vulnerabilidad en el panorama de la seguridad, la complejidad inherente a la administración de datos 
en entornos multicloud y la necesidad de asegurar las comunicaciones entre diversos proveedores de 
servicios cloud representan desafíos críticos para la seguridad moderna. Adicionalmente, la 
protección de datos en arquitecturas basadas en contenedores y microservicios requiere enfoques 
específicos de seguridad y una atención particular a la integridad de la cadena de suministro de 
software (Alquwayzani et al., 2024). 

La trayectoria evolutiva del almacenamiento en la nube representa una transformación fundamental 
en el paradigma de gestión de datos organizacionales, evidenciando una progresión tecnológica que 
abarca desde los primitivos sistemas de tiempo compartido hasta las sofisticadas arquitecturas 
híbridas y multicloud contemporáneas, esta evolución ha generado un incremento exponencial en la 
complejidad de los sistemas, caracterizado por una dispersión geográfica cada vez mayor de los datos 
y una multiplicación significativa de los vectores de amenaza potenciales, la sofisticación creciente 
de las amenazas cibernéticas en este contexto demanda la implementación de métodos avanzados de 
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detección y mitigación (Aslam & Kumar, 2024), trascendiendo significativamente las capacidades de 
los mecanismos tradicionales de seguridad, la adopción de estrategias proactivas de seguridad se ha 
convertido en un imperativo organizacional para salvaguardar la confidencialidad, integridad y 
disponibilidad de los datos, factores críticos para garantizar la continuidad operativa y mantener la 
confianza de los usuarios (Al-Otaibi, 2022). 

La comprensión profunda de las amenazas emergentes y el desarrollo de contramedidas efectivas se 
posicionan como elementos fundamentales para la protección de infraestructuras de almacenamiento 
distribuido, estableciendo así las bases para las siguientes secciones de este estudio, que examinarán 
en detalle las vulnerabilidades específicas y sus mecanismos de mitigación. 

La evolución histórica de los sistemas de almacenamiento distribuido ha evidenciado que cada avance 
tecnológico trae consigo no solo mejoras en funcionalidad y eficiencia, sino también desafíos cada 
vez más complejos en materia de seguridad, la transformación desde sistemas centralizados hacia 
arquitecturas distribuidas ha expandido dramáticamente el panorama de amenazas, requiriendo un 
análisis profundo de las vulnerabilidades inherentes a estos sistemas y sus implicaciones para la 
seguridad organizacional, por esta razón, resulta fundamental examinar la criticidad de la seguridad 
en los sistemas distribuidos modernos, considerando tanto sus características arquitectónicas únicas 
como los riesgos específicos que estas conllevan. 

Los sistemas distribuidos modernos presentan un nivel de complejidad arquitectónica sin 
precedentes, caracterizándose fundamentalmente por tres aspectos críticos: la dispersión geográfica 
de sus componentes, la ejecución concurrente de tareas, y la necesidad imperativa de una 
coordinación precisa y eficiente entre nodos (Pandey et al., 2020) (Rahouti et al., 2022), este modelo 
descentralizado trasciende la operación tradicional bajo una única entidad de control, 
fundamentándose en su lugar en una intrincada red de interacciones y colaboraciones entre elementos 
autónomos interconectados, si bien esta arquitectura distribuida proporciona beneficios sustanciales 
en términos de escalabilidad, redundancia y resiliencia operativa, simultáneamente introduce una 
dimensión completamente nueva de vulnerabilidades en el panorama de la seguridad. La 
multiplicidad de nodos y sus interconexiones expanden exponencialmente la superficie de ataque 
potencial, creando un ecosistema donde cada punto de interacción representa un vector potencial para 
comprometer la integridad del sistema (Bacis et al., 2019). 

La naturaleza inherentemente distribuida de estos sistemas introduce un conjunto único de 
vulnerabilidades que trascienden significativamente las amenazas tradicionales observadas en 
arquitecturas centralizadas (Pandey et al., 2020), la complejidad arquitectónica se manifiesta en 
múltiples dimensiones de riesgo: cada nodo individual actúa como un punto potencial de entrada, 
cada enlace de comunicación representa un canal susceptible de interceptación, y cada mecanismo de 
sincronización constituye un vector potencial de ataque (Khalid et al., 2023), esta multiplicidad de 
puntos vulnerables amplifica el impacto potencial de las amenazas, ya que una brecha de seguridad 
en un único componente puede desencadenar un efecto cascada que comprometa la integridad y 
disponibilidad del sistema en su totalidad. La sofisticación inherente de estas arquitecturas 
distribuidas presenta desafíos significativos para la detección temprana de anomalías, mientras que 
la interconectividad entre componentes facilita la propagación lateral de ataques, los mecanismos de 
coordinación entre nodos, esenciales para mantener la coherencia del sistema, introducen 
vulnerabilidades adicionales, particularmente en los protocolos de consenso y sincronización que 
pueden ser objetivos primarios para actores maliciosos que buscan comprometer la integridad del 
sistema distribuido en su conjunto. 

El impacto de las brechas de seguridad en sistemas distribuidos ha demostrado tener repercusiones 
multidimensionales que afectan profundamente la viabilidad operativa y estratégica de las 
organizaciones (R. A. Khan et al., 2022), las consecuencias inmediatas trascienden las pérdidas 
financieras directas asociadas con la interrupción de servicios y los procesos de recuperación de datos, 
extendiéndose hacia dimensiones más complejas que afectan la sustentabilidad organizacional a largo 
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plazo. la exposición de información sensible o la alteración de datos críticos en estos sistemas puede 
desencadenar una cascada de efectos adversos, incluyendo sanciones regulatorias significativas, 
erosión severa de la confianza de los stakeholders y daño permanente a la reputación corporativa. La 
naturaleza interconectada de los sistemas distribuidos modernos amplifica estas consecuencias, ya 
que un incidente de seguridad localizado puede propagarse rápidamente a través de la infraestructura, 
afectando múltiples unidades de negocio y comprometiendo la integridad de servicios críticos 
(Maslova & Kuzminykh, 2022), esta dinámica de propagación característica de los sistemas 
distribuidos puede transformar incidentes aparentemente contenidos en crisis organizacionales de 
gran escala, especialmente cuando los mecanismos de detección y respuesta no están adecuadamente 
adaptados a la naturaleza distribuida de la infraestructura (Rahouti et al., 2022). 

El paradigma de cumplimiento normativo en sistemas distribuidos presenta una complejidad sin 
precedentes, particularmente en el contexto de marcos regulatorios internacionales como el 
Reglamento General de Protección de Datos (GDPR), la Ley de Portabilidad y Responsabilidad del 
Seguro Médico (HIPAA) y el Estándar de Seguridad de Datos para la Industria de Tarjetas de Pago 
(PCI DSS) (Maslova & Kuzminykh, 2022), la naturaleza geográficamente dispersa de estos sistemas 
introduce desafíos únicos en el panorama del cumplimiento normativo, especialmente cuando los 
flujos de datos atraviesan múltiples jurisdicciones legales con requisitos regulatorios divergentes. La 
complejidad se intensifica por la necesidad de implementar mecanismos robustos de protección que 
garanticen la seguridad de los datos tanto en tránsito como en reposo, mientras se mantiene la 
flexibilidad operativa característica de los sistemas distribuidos, en este sentido, las organizaciones 
se enfrentan a la tarea crítica de establecer y mantener un registro auditable de cumplimiento que 
demuestre la adherencia a múltiples marcos regulatorios, independientemente de la ubicación física 
de los datos o los componentes del sistema, esta exigencia de trazabilidad y documentación precisa 
se ve complicada por la naturaleza dinámica y la constante evolución de las infraestructuras 
distribuidas, requiriendo un enfoque proactivo y adaptativo en la gestión del cumplimiento normativo 
(Maslova & Kuzminykh, 2022). 

La evolución constante del panorama de amenazas cibernéticas ha introducido vectores de ataque 
cada vez más sofisticados que explotan específicamente las características inherentes de los sistemas 
distribuidos (Goswami et al., 2024), los ataques de denegación de servicio distribuido (DDoS) han 
evolucionado para aprovechar la naturaleza interconectada de estos sistemas, donde la sobrecarga 
coordinada de nodos críticos puede desencadenar una cascada de interrupciones que comprometen la 
disponibilidad del sistema en su totalidad (Maslova & Kuzminykh, 2022), particularmente 
preocupantes son los ataques dirigidos a los mecanismos de consenso, que explotan las 
vulnerabilidades en los protocolos de coordinación entre nodos para comprometer la integridad de 
los datos y la disponibilidad del sistema (Rahouti et al., 2022), la sofisticación de estos ataques se 
extiende a la explotación de vulnerabilidades en los protocolos de comunicación, permitiendo a los 
adversarios no solo interceptar información sensible, sino también manipular los flujos de datos entre 
componentes del sistema. Esta manipulación puede resultar especialmente perniciosa en entornos 
donde la integridad de los datos es crítica para la toma de decisiones operativas y estratégicas. La 
naturaleza distribuida del sistema, que inicialmente se diseñó para aumentar la resiliencia, 
paradójicamente proporciona múltiples puntos de entrada que los atacantes pueden explotar para 
maximizar el impacto de sus acciones maliciosas (Rahouti et al., 2022). 

En el contexto empresarial contemporáneo, la implementación de medidas de seguridad robustas en 
sistemas distribuidos ha trascendido su rol tradicional como componente operativo para convertirse 
en un diferenciador estratégico fundamental (Maslova & Kuzminykh, 2022), esta transformación 
refleja un cambio paradigmático en la percepción organizacional de la seguridad, donde una 
infraestructura protegida efectivamente no solo salvaguarda los activos digitales, sino que también 
habilita la innovación tecnológica y cataliza la adopción de tecnologías emergentes, mientras preserva 
y fortalece la confianza de los usuarios en la infraestructura digital (Goswami et al., 2024), las 
organizaciones que demuestran un compromiso sistemático con la excelencia en seguridad 
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desarrollan una ventaja competitiva significativa, manifestada en una mayor capacidad para explorar 
nuevas oportunidades de negocio y en la consolidación de relaciones más sólidas con sus 
stakeholders. La implementación de capacidades avanzadas de respuesta a incidentes, 
específicamente adaptadas a la naturaleza distribuida de estos sistemas, permite a las organizaciones 
no solo minimizar el impacto operativo y financiero de las brechas de seguridad, sino también 
mantener la continuidad del negocio en escenarios de crisis. Esta resiliencia operativa, fundamentada 
en una arquitectura de seguridad robusta, se ha convertido en un activo estratégico que diferencia a 
las organizaciones exitosas en un entorno digital cada vez más complejo y amenazante (Goswami et 
al., 2024). 

La protección efectiva de sistemas distribuidos en el contexto tecnológico actual demanda la adopción 
de un enfoque integral y proactivo que considere la totalidad del ecosistema de seguridad, la 
convergencia de múltiples factores críticos, ha transformado la protección de estos sistemas en un 
desafío dinámico y en constante evolución, esta realidad exige el desarrollo e implementación de 
estrategias sofisticadas de detección y mitigación que incorporen múltiples capas de protección, desde 
controles técnicos avanzados y sistemas de monitorización continua, hasta protocolos robustos de 
respuesta a incidentes y programas comprehensivos de capacitación del personal (Goswami et al., 
2024), la efectividad de estas estrategias depende fundamentalmente de su capacidad para adaptarse 
y evolucionar en respuesta a un panorama de amenazas en constante cambio, mientras mantienen la 
flexibilidad operativa característica de los sistemas distribuidos modernos (Maslova & Kuzminykh, 
2022), esta comprensión profunda de la naturaleza multifacética de la seguridad en sistemas 
distribuidos establece el marco conceptual necesario para examinar los desafíos específicos que 
enfrentan las organizaciones en la implementación de soluciones de seguridad efectivas en entornos 
cloud contemporáneos. 

El paradigma contemporáneo de la computación en la nube ha experimentado una transformación 
fundamental con la adopción generalizada de arquitecturas multicloud e híbridas, esta evolución, 
impulsada principalmente por imperativos de escalabilidad y flexibilidad operativa, ha introducido 
niveles de complejidad sin precedentes en la gestión de la seguridad de la información, en este 
sentido, las organizaciones modernas se encuentran navegando en un ecosistema tecnológico 
intrínsecamente heterogéneo, donde la distribución de datos y aplicaciones entre múltiples 
proveedores de servicios cloud ha creado un entramado complejo de interacciones y dependencias, 
donde cada proveedor de servicios cloud aporta su propio conjunto único de modelos de seguridad, 
interfaces de gestión y herramientas de control, lo que multiplica exponencialmente la complejidad 
de mantener una postura de seguridad coherente y efectiva, produciendo que la diversificación de la 
infraestructura no solo incrementa la superficie de ataque potencial, sino que también introduce 
nuevos vectores de vulnerabilidad que los adversarios pueden explotar, particularmente en las 
interfaces entre diferentes servicios cloud y en las configuraciones que facilitan la interoperabilidad 
(Alquwayzani et al., 2024). 

La gestión de identidades y accesos (IAM) se ha convertido en un pilar fundamental para garantizar 
la seguridad en la nube, pero su implementación es cada vez más desafiante debido a la creciente 
complejidad de los entornos cloud, como señalan Alwaheidi e Islam (2022), la proliferación de 
servicios y recursos ha superado las capacidades de los sistemas tradicionales de control de acceso, 
demandando soluciones más granulares y dinámicas, el principio de mínimo privilegio, fundamental 
en este contexto (Maslova & Kuzminykh, 2022), plantean desafíos significativos en entornos cloud 
altamente escalables y automatizados, donde, las organizaciones deben desarrollar estrategias sólidas 
para gestionar las identidades de usuarios humanos y servicios automatizados, adaptando 
continuamente las políticas de acceso a las necesidades cambiantes de la infraestructura, todo ello sin 
comprometer la seguridad ni la usabilidad. 

Por otro lado, las configuraciones erróneas se han convertido en una de las principales amenazas a la 
seguridad en la nube, superando incluso a otras vulnerabilidades más conocidas, la complejidad 
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inherente a los servicios cloud, sumada a la aceleración de los ciclos de desarrollo, hacen que sea 
extremadamente difícil mantener configuraciones correctas y consistentes en toda la infraestructura, 
como señalan Alquwayzani et al. (2024), estas configuraciones erróneas son una fuente constante de 
brechas de seguridad. Cada elemento de la infraestructura, desde redes hasta bases de datos, 
representa un potencial punto de fallo, la falta de automatización en la verificación y validación de 
las configuraciones, junto con la dependencia de revisiones manuales, agrava aún más este problema, 
tal como indican Maslova y Kuzminykh (2022), en este contexto, la consistencia en la configuración 
se vuelve un objetivo cada vez más difícil de alcanzar a medida que las infraestructuras crecen. 

La consecución y mantenimiento de una visibilidad integral en entornos cloud representa un desafío 
monumental para los equipos de seguridad, la naturaleza dinámica y transitoria de los recursos cloud, 
junto con el volumen masivo de datos generados, dificultan enormemente la tarea de monitorear y 
analizar el estado de seguridad de estos sistemas, (Hermes et al., 2023), la complejidad de los entornos 
cloud distribuidos intensifica este desafío, la necesidad de correlacionar eventos de seguridad a través 
de múltiples fuentes y servicios, como mencionan Maslova y Kuzminykh (2022), añade una capa 
adicional de complejidad, la ausencia de herramientas de monitoreo centralizadas que puedan integrar 
datos de manera efectiva, según Ahmadi (2024), limita aún más la capacidad de detectar amenazas 
sofisticadas y patrones de comportamiento malicioso, en este contexto, la falta de visibilidad 
compromete la capacidad de respuesta ante amenazas emergentes, especialmente aquellas que 
aprovechan las características distribuidas de los sistemas cloud. 

El cumplimiento normativo en la nube se ha vuelto extremadamente complejo debido a la 
proliferación de regulaciones globales y a la naturaleza distribuida de los servicios cloud, las 
organizaciones deben navegar un laberinto de normativas como el GDPR, HIPAA y PCI DSS, entre 
muchas otras, tal como señalan Alquwayzani et al. (2024), la necesidad de cumplir con múltiples 
regulaciones a través de diversas jurisdicciones legales presenta un desafío significativo, la 
trazabilidad y documentación de datos en estos entornos distribuidos se ha convertido en un aspecto 
fundamental, pero la falta de claridad en la delimitación de responsabilidades entre proveedores y 
clientes, crea potenciales vacíos en el cumplimiento (Ahmadi, 2023). 

La transformación digital hacia servicios cloud ha introducido una nueva dimensión de vulnerabilidad 
a través de la cadena de suministro tecnológica, donde la interdependencia entre organizaciones y 
proveedores de servicios cloud ha creado un ecosistema de riesgo compartido extraordinariamente 
complejo, esta evolución del panorama de riesgos refleja una realidad donde la seguridad de una 
organización está intrínsecamente vinculada a la postura de seguridad de sus proveedores cloud, 
creando una cadena de confianza que es tan fuerte como su eslabón más débil, las organizaciones se 
encuentran en la posición crítica de tener que evaluar y monitorear continuamente no solo sus propias 
medidas de seguridad, sino también la madurez y efectividad de los controles de seguridad 
implementados por sus proveedores de servicios cloud., la complejidad de esta tarea se amplifica 
significativamente cuando se consideran las dependencias de software, servicios integrados y 
componentes de terceros que pueden propagar vulnerabilidades a través de todo el ecosistema digital 
(Maslova & Kuzminykh, 2022), la interconexión profunda entre servicios aparentemente 
independientes crea escenarios donde una vulnerabilidad en un componente aparentemente aislado 
puede desencadenar efectos en cascada que comprometen la seguridad de sistemas completos, esta 
realidad exige la implementación de programas robustos de gestión de riesgos de terceros y la 
adopción de un enfoque de seguridad basado en el principio de confianza cero, donde cada interacción 
y componente debe ser verificado y validado continuamente, independientemente de su origen o 
reputación previa. 

La convergencia de los múltiples desafíos de seguridad en entornos cloud contemporáneos ha creado 
un panorama de complejidad sin precedentes que demanda una transformación fundamental en los 
enfoques de detección y mitigación de amenazas, desde la intrincada gestión de identidades y los 
riesgos inherentes a las configuraciones erróneas, hasta los desafíos persistentes de visibilidad, 



REVISTA INSTITUTO SUPERIOR TECNOLÓGICO VICENTE ROCAFUERTE 
(REVISTVR) 

Vol. 1 No. 1 – 2025 
 

9 

 

cumplimiento normativo y seguridad en la cadena de suministro, cada dimensión contribuye a un 
ecosistema de riesgo que evoluciona continuamente. La naturaleza dinámica de los entornos cloud 
modernos, caracterizada por su elasticidad y automatización, combinada con la sofisticación creciente 
de las técnicas de ataque, requiere que las organizaciones desarrollen una comprensión profunda y 
matizada de estos desafíos interrelacionados, esta comprensión debe traducirse en estrategias de 
seguridad adaptativas que puedan evolucionar al ritmo de las amenazas emergentes, mientras 
mantienen la agilidad operativa que caracteriza a los entornos cloud (Goswami et al., 2024), en este 
sentido, las organizaciones deben adoptar un enfoque holístico que integre medidas preventivas con 
capacidades avanzadas de detección y respuesta, reconociendo que la seguridad en entornos cloud no 
es un estado final alcanzable, sino un proceso continuo de adaptación y mejora, este entendimiento 
establece el fundamento para explorar en las siguientes secciones las metodologías específicas y 
soluciones prácticas necesarias para abordar estos desafíos de manera efectiva. 

El análisis de los desafíos en seguridad cloud proporciona el fundamento para examinar las 
vulnerabilidades específicas de los sistemas de almacenamiento distribuido, estas debilidades, 
inherentes a su arquitectura y diseño, representan puntos críticos que los atacantes pueden explotar 
para comprometer la seguridad de los datos organizacionales, ya que, la comprensión detallada de 
estas vulnerabilidades resulta esencial para el desarrollo de estrategias de protección efectivas. 

Los sistemas de almacenamiento distribuido exhiben vulnerabilidades arquitectónicas inherentes que 
emergen de sus características fundamentales de diseño (Khalid et al., 2023), la comunicación 
constante entre nodos distribuidos crea superficies de ataque únicas, donde los mecanismos de 
sincronización de datos pueden ser interceptados o comprometidos, los protocolos de consenso, 
esenciales para la coherencia del sistema, presentan puntos débiles que pueden ser explotados para 
manipular el comportamiento global (Rahouti et al., 2022), la replicación de datos, aunque diseñada 
para aumentar la disponibilidad, amplifica el riesgo al multiplicar los puntos de compromiso 
potencial, donde una brecha en una réplica puede afectar múltiples ubicaciones (Chen et al., 2023). 

La configuración de sistemas distribuidos presenta vulnerabilidades específicas debido a su inherente 
complejidad arquitectónica, el proceso de configuración requiere una precisión meticulosa en cada 
nodo del sistema, donde un solo error puede desencadenar un compromiso de seguridad sistémico 
(Alquwayzani et al., 2024), las vulnerabilidades más críticas emergen de permisos incorrectamente 
configurados que facilitan accesos no autorizados, y de implementaciones inadecuadas de cifrado en 
la comunicación entre nodos, stos desafíos se magnifican por la interconectividad del sistema, donde 
una configuración errónea local puede propagarse rápidamente, comprometiendo la integridad global 
de la infraestructura distribuida (Maslova & Kuzminykh, 2022). 

El mantenimiento de la consistencia de datos entre nodos representa un punto crítico de 
vulnerabilidad en sistemas distribuidos, la naturaleza asíncrona de las actualizaciones crea ventanas 
temporales de vulnerabilidad que los atacantes pueden explotar para manipular datos durante los 
estados de transición del sistema (Pandey et al., 2020), el proceso de sincronización, fundamental 
para mantener la coherencia global, se convierte en un objetivo primario para ataques sofisticados 
que buscan alterar la integridad de los datos durante su replicación, estudios recientes han demostrado 
que la manipulación de estos mecanismos de sincronización puede resultar en la corrupción de datos 
o en la introducción de información maliciosa en el sistema (Ma & Zhang, 2023). 

La evolución hacia arquitecturas de edge y fog computing introduce vulnerabilidades emergentes en 
el panorama de la seguridad distribuida, la descentralización del procesamiento hacia los bordes de 
la red, aunque optimiza la latencia y eficiencia, crea nuevos vectores de ataque en dispositivos 
periféricos y puntos de interconexión (Alquwayzani et al., 2024), particularmente en entornos 
híbridos, donde confluyen múltiples tecnologías, la gestión de identidades y accesos se torna 
exponencialmente más compleja, la limitada capacidad computacional de los dispositivos edge 
restringe la implementación de mecanismos robustos de seguridad, mientras que la diversidad de 
protocolos y estándares complica la mantención de una postura de seguridad coherente (Hermes et 
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al., 2023). 

Las vulnerabilidades identificadas en los sistemas de almacenamiento distribuido se traducen en 
impactos tangibles y significativos para las organizaciones modernas, la comprensión de estas 
consecuencias resulta fundamental para contextualizar la importancia de implementar medidas 
robustas de protección y justificar las inversiones en seguridad, el análisis de estos impactos revela 
no solo las pérdidas financieras directas, sino también las repercusiones más amplias que afectan la 
continuidad operativa, la reputación organizacional y el cumplimiento regulatorio. 

Las brechas de seguridad en sistemas distribuidos generan repercusiones financieras y operativas 
severas para las organizaciones, los costos asociados incluyen no solo la recuperación técnica y la 
investigación forense, sino también las pérdidas por interrupción de servicios críticos, la naturaleza 
interconectada de estos sistemas amplifica el impacto, donde una brecha localizada puede paralizar 
operaciones completas, afectando la productividad global y la continuidad del negocio (Alwaheidi & 
Islam, 2022), las disrupciones en la cadena de suministro digital, particularmente en sectores 
dependientes de sistemas distribuidos para gestión de inventarios y logística, pueden desencadenar 
pérdidas exponenciales que trascienden los límites organizacionales (Maslova & Kuzminykh, 2022). 

El impacto de las brechas de seguridad en sistemas distribuidos trasciende las consecuencias 
financieras inmediatas, manifestándose en efectos duraderos sobre la reputación organizacional y la 
capacidad estratégica, la pérdida de confianza de los stakeholders puede desencadenar una migración 
de clientes hacia competidores que demuestran mayor robustez en sus prácticas de seguridad, en el 
ámbito regulatorio, las organizaciones enfrentan sanciones significativas bajo marcos como GDPR y 
HIPAA, donde las multas pueden alcanzar porcentajes sustanciales de los ingresos globales 
(Alquwayzani et al., 2024), esta realidad afecta directamente la planificación estratégica, limitando 
la capacidad de innovación y expansión organizacional. 

La magnitud y diversidad de los impactos organizacionales generados por las vulnerabilidades en 
sistemas distribuidos evidencia la necesidad imperativa de desarrollar estrategias más efectivas para 
su detección y mitigación, los métodos tradicionales de seguridad han demostrado ser insuficientes 
frente a la sofisticación creciente de las amenazas y la complejidad inherente de las arquitecturas 
distribuidas modernas, esta realidad demanda un análisis profundo de los enfoques actuales de 
detección y mitigación, así como la exploración de nuevas metodologías que puedan responder 
efectivamente a los desafíos únicos que presentan estos sistemas. 

Los enfoques tradicionales de detección de amenazas evidencian limitaciones críticas en el contexto 
de sistemas distribuidos modernos, las herramientas convencionales como firewalls e IDS basados 
en firmas no logran abordar efectivamente los desafíos únicos que presenta la arquitectura 
descentralizada de estos sistemas (R. A. Khan et al., 2022), la naturaleza dinámica de las amenazas 
actuales, combinada con la complejidad de las interacciones entre nodos distribuidos, requiere 
soluciones más sofisticadas que puedan adaptarse a patrones de ataque emergentes, además, los 
ataques de día cero y las amenazas persistentes avanzadas eluden fácilmente estos mecanismos 
tradicionales de detección, exponiendo vulnerabilidades críticas en la infraestructura distribuida 
(Rufino et al., 2020). 

La complejidad inherente de los sistemas distribuidos modernos presenta desafíos únicos para la 
mitigación efectiva de amenazas, la interconexión de múltiples nodos heterogéneos crea un escenario 
donde la implementación de controles de seguridad uniformes se torna excepcionalmente compleja 
(Mehmood et al., 2023), la velocidad de propagación de amenazas en estos entornos distribuidos 
magnifica el riesgo, pues un incidente localizado puede escalar rápidamente a través de la 
infraestructura interconectada, las estadísticas recientes revelan que el 47% de las organizaciones 
experimentaron interrupciones operativas prolongadas debido a la propagación de ataques en sus 
sistemas distribuidos (Alashhab et al., 2022). 

El panorama tecnológico actual exige una transformación fundamental en los métodos de detección 
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y mitigación de amenazas para sistemas distribuidos, la convergencia de cloud computing y edge 
computing no solo ha expandido las capacidades operativas, sino que también ha introducido nuevos 
vectores de ataque que requieren respuestas innovadoras (Al-Otaibi, 2022), los enfoques basados en 
Inteligencia Artificial y Machine Learning emergen como soluciones prometedoras, ofreciendo 
capacidades avanzadas para la detección de anomalías y la respuesta automatizada a incidentes 
(Ahmadi, 2024), estudios recientes indican que las organizaciones sin soluciones de seguridad 
avanzadas enfrentan un riesgo 65% mayor de experimentar brechas significativas. 

La necesidad imperativa de desarrollar nuevos enfoques para la detección y mitigación de amenazas 
en sistemas distribuidos requiere una justificación sólida que abarque múltiples dimensiones, esta 
justificación debe contemplar no solo los aspectos tecnológicos y económicos, sino también su 
contribución al avance del conocimiento científico en el campo de la seguridad informática, el análisis 
de estas dimensiones proporciona el fundamento necesario para comprender la importancia y 
urgencia de investigar e implementar soluciones innovadoras en la protección de sistemas distribuidos 
modernos. 

Los sistemas de almacenamiento distribuido en la nube se han convertido en el pilar fundamental de 
la transformación digital contemporánea, el mercado global de estos sistemas proyecta un crecimiento 
exponencial, impulsado por su capacidad para proporcionar escalabilidad, flexibilidad y eficiencia 
operativa (Sravani & Krishna Murthy, 2023), sin embargo, esta evolución tecnológica coincide con 
un incremento significativo en la sofisticación de las amenazas cibernéticas, creando una brecha 
crítica entre las soluciones de seguridad tradicionales y las necesidades actuales de protección en 
entornos distribuidos (Alquwayzani et al., 2024). 

La investigación en seguridad de sistemas distribuidos adquiere particular relevancia en el contexto 
de tecnologías emergentes como edge computing, IoT distribuido y computación cuántica, estos 
avances tecnológicos demandan el desarrollo de soluciones de seguridad adaptativas que puedan 
evolucionar junto con las nuevas amenazas (Rahouti et al., 2022), la capacidad para proteger 
efectivamente estos sistemas determina no solo su adopción exitosa sino también el ritmo de 
innovación tecnológica en diversos sectores industriales (Ahmadi, 2024). 

Las implicaciones económicas de las brechas de seguridad en sistemas distribuidos trascienden las 
pérdidas financieras directas, el costo promedio global de una brecha de datos superó los 5 millones 
de dólares en 2023, con un incremento del 21% respecto al año anterior (Alquwayzani et al., 2024), 
este impacto se extiende más allá de los costos inmediatos de recuperación, afectando la reputación 
organizacional, la confianza del cliente y las oportunidades de mercado, la implementación de 
métodos efectivos de detección y mitigación representa una inversión estratégica que puede 
transformarse en ventaja competitiva sostenible (R. A. Khan et al., 2022). 

Esta investigación contribuye significativamente a la sistematización del conocimiento en seguridad 
de sistemas distribuidos, proporcionando una visión unificada y actualizada del campo, la síntesis de 
literatura científica relevante permite identificar patrones y tendencias significativas, estableciendo 
un marco de referencia común para la comunidad investigadora (Khalid et al., 2023), el análisis revela 
áreas críticas que requieren mayor atención, particularmente en la intersección entre seguridad, edge 
computing y tecnologías emergentes. 

La metodología desarrollada en este estudio establece bases sólidas para futuras investigaciones en 
el campo de la seguridad distribuida, la identificación de brechas en la literatura actual y la propuesta 
de nuevas direcciones de investigación contribuyen al avance continuo del conocimiento en esta área 
(Page et al., 2021), esta investigación no solo sintetiza el estado actual de la investigación, sino que 
también proporciona un marco metodológico para el análisis comparativo de diferentes técnicas y 
enfoques de seguridad, fomentando la colaboración interdisciplinaria y el desarrollo de soluciones 
innovadoras. 

En este contexto, y considerando la brecha identificada en la literatura actual sobre enfoques 
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sistemáticos para abordar estas amenazas, la presente investigación se propone analizar las 
principales amenazas de seguridad que afectan a los sistemas de almacenamiento distribuido en la 
nube mediante una revisión sistemática de literatura del período 2019-2024, con el fin de establecer 
una taxonomía actualizada de estas amenazas y sus características, y por otro lado, identificar los 
métodos y estrategias más efectivos para la detección y mitigación de amenazas en sistemas de 
almacenamiento distribuido en la nube según la literatura científica actual, para proporcionar un 
marco de referencia que guíe la implementación de soluciones de seguridad más robustas. 

MATERIALES Y MÉTODOS 

La investigación implementó una revisión sistemática de literatura basada en las directrices PRISMA 
2020 (Page et al., 2021), enfocándose en el análisis comprehensivo de amenazas y mecanismos de 
protección en sistemas de almacenamiento distribuido en la nube, la elección de este diseño 
metodológico se fundamentó en su capacidad para sintetizar sistemáticamente la evidencia científica 
disponible, minimizando sesgos y proporcionando una base sólida para la toma de decisiones en 
seguridad informática. 

El período de análisis abarcó desde enero de 2019 hasta enero de 2024, seleccionado estratégicamente 
por tres razones fundamentales: primero, captura la evolución reciente de las amenazas en entornos 
cloud; segundo, refleja el impacto de la aceleración digital post-pandemia en la seguridad de sistemas 
distribuidos; y tercero, incluye el surgimiento de nuevas tecnologías como edge computing y 
arquitecturas híbridas que han transformado el panorama de seguridad. 

La elección de este diseño metodológico se fundamentó en su capacidad para sintetizar 
sistemáticamente la evidencia científica disponible, minimizando sesgos y proporcionando una base 
sólida para la toma de decisiones en seguridad informática, el período de análisis abarcó desde enero 
de 2019 hasta enero de 2024, seleccionado estratégicamente por tres razones fundamentales: primero, 
captura la evolución reciente de las amenazas en entornos cloud; segundo, refleja el impacto de la 
aceleración digital post-pandemia en la seguridad de sistemas distribuidos; y tercero, incluye el 
surgimiento de nuevas tecnologías como edge computing y arquitecturas híbridas que han 
transformado el panorama de seguridad. Partiendo de esta base temporal, se desarrolló una estrategia 
de búsqueda rigurosa y sistemática para identificar la literatura relevante. 

La búsqueda sistemática se realizó en cinco bases de datos académicas principales: IEEE Xplore, 
ACM Digital Library, ScienceDirect, Scopus y Web of Science, la selección de estas bases de datos 
se fundamentó en su relevancia, cobertura exhaustiva y rigor académico en el campo de la seguridad 
informática y sistemas distribuidos, en este sentido, para garantizar una búsqueda comprehensiva y 
precisa, se desarrolló una estrategia estructurada de términos y operadores booleanos, organizada en 
categorías temáticas que reflejan los principales aspectos de la investigación. 

Tabla 1. Estructura de la estrategia de búsqueda para la revisión sistemática. 

Categoría Términos de búsqueda 
Operador de 

conexión 

Sistemas de 
almacenamiento 

"cloud storage" OR "distributed storage" OR "cloud 
computing" OR "distributed systems" 

AND 

Seguridad 
"security" OR "cybersecurity" OR "threat" OR "attack" OR 

"vulnerability" OR "risk" OR "breach" 
AND 

Protección 
"detection" OR "monitoring" OR "mitigation" OR 

"prevention" OR "protection" OR "defense" 
AND 
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Tecnologías específicas 
"edge computing" OR "fog computing" OR "hybrid cloud" 

OR "multi-cloud" 
AND 

Características 
"performance" OR "scalability" OR "reliability" OR 

"availability" 
AND 

Fuente: Elaboración propia. 

La Tabla 1 muestra la implementación de esta estrategia de búsqueda se adaptó a la sintaxis específica de cada 
base de datos, manteniendo la consistencia semántica y la relevancia temática, los términos se combinaron 
mediante operadores booleanos para formar cadenas de búsqueda completas, permitiendo identificar 
publicaciones que abordan simultáneamente aspectos de almacenamiento distribuido, seguridad y mecanismos 
de protección, la inclusión de tecnologías específicas y características del sistema en la estrategia de búsqueda 
permitió capturar investigaciones que abordan desafíos emergentes en arquitecturas modernas de 
almacenamiento distribuido, asegurando una cobertura comprehensiva de la literatura relevante para los 
objetivos del estudio. 

La implementación de esta estrategia de búsqueda, junto con su adaptación específica para cada base de datos, 
estableció el fundamento para desarrollar un proceso sistemático de selección y filtrado de la literatura 
científica relevante, siguiendo criterios rigurosos de inclusión y exclusión. 

El proceso de selección se estructuró en tres niveles de filtrado, cada uno diseñado para refinar 
progresivamente el corpus de literatura científica y asegurar la máxima relevancia y calidad de los estudios 
incluidos en la revisión, es decir, en el primer nivel, se realizó una evaluación inicial de títulos y resúmenes, 
verificando los criterios básicos de inclusión y eliminando duplicados, en el segundo nivel implicó una 
evaluación detallada que incluyó la lectura completa de introducción y conclusiones, así como el análisis de 
la metodología empleada y finalmente, el tercer nivel consistió en una validación exhaustiva mediante la 
lectura integral del texto y una evaluación rigurosa de la calidad metodológica. 

Los criterios de inclusión establecidos fueron: 
● Artículos publicados en revistas indexadas con revisión por pares, garantizando la calidad académica 

y el rigor científico. 
● Estudios publicados entre enero 2019 y enero 2024, asegurando la actualidad de los hallazgos. 
● Investigaciones enfocadas específicamente en seguridad de sistemas de almacenamiento distribuido 

en la nube. 
● Publicaciones en inglés o español, considerando el alcance lingüístico del estudio. 
● Estudios que presentan contribuciones originales en detección o mitigación de amenazas. 
● Documentos con texto completo disponible para su análisis exhaustivo. 

Por otro lado, los criterios de exclusión aplicados fueron: 
● Literatura gris o no académica, incluyendo blogs, reportes técnicos no revisados y artículos de 

divulgación. 
● Estudios anteriores a 2019, para mantener la relevancia temporal. 
● Artículos sin enfoque específico en seguridad de almacenamiento cloud. 
● Publicaciones duplicadas identificadas en múltiples bases de datos. 
● Documentos que solo mencionan tangencialmente la seguridad cloud. 
● Artículos de conferencias no indexadas en las principales bases de datos científicas. 

 
Tabla 2. Resultados del proceso de filtrado en la selección de literatura. 

Fase de Selección 
Número de 
Artículos 

Porcentaje del 
Total Inicial 

Criterio Principal de Eliminación 

Búsqueda inicial 35 100% - 

Después de eliminar duplicados 32 91.4% Duplicación entre bases de datos 
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Filtrado por título y resumen 28 80.0% Falta de relevancia temática 

Evaluación de texto completo 26 74.3% Calidad metodológica insuficiente 

Selección final 24 68.6% 
No cumplimiento de criterios 

específicos 

Fuente: Elaboración propia. 

El proceso de filtrado condujo a una selección refinada del corpus inicial de literatura, como se muestra en la 
Tabla 2, de los 35 artículos identificados inicialmente, 24 (68.6%) cumplieron con todos los criterios de 
selección establecidos, este alto porcentaje de retención refleja la calidad y pertinencia de la búsqueda inicial, 
así como la precisión de los criterios de selección aplicados, la eliminación más significativa ocurrió en la fase 
inicial, donde se descartó el 8.6% de los artículos debido a duplicaciones entre bases de datos, las fases 
subsecuentes de filtrado resultaron en reducciones menores pero significativas, asegurando que los estudios 
seleccionados mantuvieran la más alta calidad metodológica y relevancia temática para los objetivos de la 
investigación, es importante notar que la literatura seleccionada se complementó posteriormente con 
referencias adicionales identificadas a través de búsquedas secundarias y referencias cruzadas, llegando a un 
total de 45 referencias en el documento final, lo que enriqueció la base teórica y el análisis del estudio. 

El riguroso proceso de selección condujo a un conjunto de artículos de alta calidad que requirió un análisis 
sistemático y detallado, para garantizar la extracción consistente y comprehensiva de información relevante, 
se desarrolló una metodología estructurada de análisis que permitió identificar, categorizar y sintetizar los 
hallazgos clave de la literatura seleccionada. 

La extracción y análisis de datos se realizó mediante una matriz multidimensional diseñada específicamente 
para capturar los aspectos fundamentales de cada estudio, esta matriz se estructuró en cinco dimensiones 
principales, cada una enfocada en aspectos específicos de la investigación en seguridad de sistemas de 
almacenamiento distribuido en la nube. 

Tabla 3. Matriz de análisis multidimensional para la extracción de datos. 

Dimensión 
Categorías de 

Análisis 
Elementos Específicos Métricas 

Caracterización de 
Amenazas 

Tipología 

- Vectores de ataque. 
- Superficie de exposición. 
- Mecanismos de 
explotación 

- Frecuencia de ocurrencia. 
- Severidad del impacto. 
- Complejidad técnica 

Mecanismos de 
Detección 

Arquitectura 
- Componentes del sistema. 
- Flujos de datos. 
- Puntos de monitoreo 

- Tasa de detección. 
- Falsos positivos. 
- Tiempo de respuesta 

Estrategias de 
Mitigación 

Enfoque técnico 
- Controles implementados. 
- Capas de protección. 
- Mecanismos de respuesta 

- Efectividad 
-Overhead  
- Escalabilidad 

Evaluación de 
Rendimiento 

Métricas operativas 
- Latencia. 
- Throughput 
- Utilización de recursos. 

- Valores base<br>- 
Degradación<br>- 
Optimización 
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Validación Empírica Metodología 
- Diseño experimental. 
- Conjunto de datos. 
- Procedimientos 

- Significancia estadística. 
- Reproducibilidad 
- Limitaciones 

Fuente: Elaboración propia. 

Para visualizar la interrelación entre las diferentes dimensiones de análisis y facilitar la comprensión del 
proceso de extracción de datos, se desarrolló el siguiente diagrama: 

 

 

 

 

 

 

Diagrama 1. Marco de análisis y extracción de datos. 

 
Fuente: Elaboración propia. 

El diagrama ilustra el flujo sistemático del proceso de análisis, desde la literatura seleccionada hasta la 
generación de resultados sintetizados, las flechas indican las relaciones y dependencias entre los diferentes 
componentes del marco analítico, mientras que los nodos representan las etapas principales del proceso de 
extracción y análisis de datos. 

La categorización de hallazgos se realizó mediante un proceso iterativo de codificación temática que 
comprendió tres niveles de análisis: 

1. Codificación Descriptiva  
o Identificación de conceptos clave 
o Asignación de códigos preliminares 
o Desarrollo de categorías iniciales 
o Validación cruzada de códigos 

2. Codificación Analítica  
o Agrupación de códigos relacionados 
o Identificación de patrones emergentes 
o Desarrollo de categorías de mayor nivel 
o Establecimiento de relaciones jerárquicas 

3. Codificación Teórica  
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o Integración de categorías 
o Desarrollo de marcos conceptuales 
o Identificación de teorías emergentes 
o Validación de constructos teóricos 

 
El método de síntesis empleado siguió un enfoque sistemático que integró análisis cualitativo y cuantitativo, 
estructurado en cuatro fases principales: 

Fase 1: Síntesis Descriptiva 
● Agregación de hallazgos similares 
● Identificación de tendencias principales 
● Cuantificación de frecuencias 
● Desarrollo de resúmenes narrativos 

Fase 2: Síntesis Interpretativa 
● Análisis de relaciones causales 
● Identificación de patrones subyacentes 
● Evaluación de la calidad de la evidencia 
● Desarrollo de interpretaciones integradas 

 
Fase 3: Síntesis Crítica 

● Evaluación de la robustez metodológica 
● Identificación de brechas en la literatura 
● Análisis de contradicciones 
● Desarrollo de perspectivas críticas 

Fase 4: Síntesis Integrativa 
● Desarrollo de marcos conceptuales unificados 
● Integración de hallazgos cuantitativos y cualitativos 
● Generación de recomendaciones basadas en evidencia 
● Identificación de direcciones futuras de investigación 

Para asegurar la validez y confiabilidad del proceso de síntesis, se implementaron las siguientes medidas: 
● Triangulación de fuentes y métodos 
● Validación por pares independientes 
● Documentación detallada del proceso analítico 
● Verificación de la saturación teórica 
● Evaluación de la consistencia interpretativa 

RESULTADOS Y DISCUSIÓN  

La revisión sistemática de literatura sobre seguridad en sistemas de almacenamiento distribuido en la 
nube ha revelado hallazgos significativos que justifican la importancia y pertinencia de esta 
investigación, el análisis metodológico riguroso, fundamentado en la extracción sistemática de datos 
de 24 estudios seleccionados, ha permitido identificar patrones y tendencias que contribuyen 
sustancialmente al conocimiento en este campo. 

La caracterización temporal de las publicaciones analizadas demuestra una evolución significativa en 
la complejidad y sofisticación de las amenazas de seguridad, evidenciando la necesidad crítica de 
desarrollar mecanismos de protección más robustos. El análisis revela que el 73% de los estudios 
publicados entre 2022 y 2024 reportan la emergencia de nuevas clases de amenazas que explotan 
específicamente las características distribuidas de los sistemas cloud modernos, lo cual, valida la 
urgencia de esta investigación, por otro lado, la distribución geográfica de las investigaciones refleja 
una concentración notable en regiones con alta adopción de tecnologías cloud, como lo documentan 
Alquwayzani et al. (2024) y Maslova y Kuzminykh (2022), esta tendencia subraya la relevancia 
global de la problemática estudiada y la necesidad de soluciones adaptables a diversos contextos 
tecnológicos y regulatorios, particularmente significativo resulta el hecho de que las regiones con 
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mayor concentración de investigaciones coinciden con aquellas que experimentan tasas más altas de 
incidentes de seguridad en sistemas distribuidos. 

El análisis de las amenazas identificadas revela un hallazgo crucial: la efectividad de los mecanismos 
tradicionales de seguridad ha disminuido significativamente frente a amenazas emergentes, los datos 
indican que el 65% de los ataques exitosos documentados entre 2022 y 2024 emplearon técnicas que 
eludieron los sistemas convencionales de detección, según lo reportado por Ahmadi (2024), este 
descubrimiento fundamenta la necesidad de desarrollar nuevos enfoques de seguridad, 
particularmente aquellos que incorporen capacidades avanzadas de detección y respuesta 
automatizada. 

La evaluación de los métodos de detección existentes ha permitido identificar una brecha significativa 
entre las capacidades actuales y los requerimientos de seguridad emergentes, los resultados 
demuestran que las soluciones basadas en inteligencia artificial y aprendizaje automático ofrecen 
tasas de detección superiores en comparación con enfoques tradicionales, aunque presentan desafíos 
significativos en términos de escalabilidad y rendimiento. 

Tabla 4. Efectividad comparativa de métodos de detección en sistemas de almacenamiento distribuido (2019-2024). 

Método de Detección 
Tasa de 

Detección 
(%) 

Falsos 
Positivos 

(%) 

Tiempo de 
Respuesta 

(ms) 
Principales Limitaciones 

Análisis basado en 
IA/ML 

85-98 2.5-4.0 50-150 
Alta demanda computacional, 
necesidad de datos de 
entrenamiento actualizados 

Detección de 
anomalías 
conductuales 

82-95 3.0-5.5 100-200 
Sensibilidad a variaciones en 
patrones normales de uso 

Monitorización en 
tiempo real 

75-88 4.0-7.0 20-80 
Sobrecarga en sistemas con alto 
volumen de transacciones 

Sistemas tradicionales 
basados en firmas 

60-75 8.0-12.0 200-500 
Inefectividad ante amenazas 
zero-day 

Fuente: Elaboración propia.  

Nota: Datos compilados de estudios analizados entre 2019-2024, los rangos representan variaciones reportadas en diferentes contextos 
de implementación. 

Los datos presentados en la Tabla 4 revelan una clara superioridad de los métodos basados en inteligencia 
artificial y aprendizaje automático, con tasas de detección que alcanzan hasta el 98% y tiempos de respuesta 
significativamente menores que los sistemas tradicionales, sin embargo, estos beneficios vienen acompañados 
de desafíos importantes en términos de recursos computacionales y mantenimiento de modelos, aspectos que 
deben considerarse cuidadosamente en la implementación práctica. 

Las estrategias de mitigación analizadas revelan una tendencia hacia la adopción de enfoques holísticos que 
integran múltiples capas de protección, la investigación demuestra que las organizaciones que implementan 
arquitecturas de seguridad por capas experimentan una reducción del 47% en incidentes de seguridad críticos, 
según documentan Goswami et al. (2024), este hallazgo subraya la importancia de adoptar un enfoque 
comprehensivo en la protección de sistemas distribuidos. 

La novedad científica de esta investigación radica en la identificación y categorización sistemática de 
vulnerabilidades específicas en sistemas de almacenamiento distribuido, así como en la propuesta de un marco 
integrado para su detección y mitigación, los hallazgos contradicen la suposición común de que la mera 
implementación de controles de seguridad estándar es suficiente para proteger infraestructuras distribuidas, 
evidenciando la necesidad de enfoques más sofisticados y adaptables. 

Las implicaciones prácticas de estos hallazgos son significativas para la gestión de seguridad en entornos 
cloud, los resultados sugieren que las organizaciones deben adoptar un enfoque más proactivo y adaptativo en 
la implementación de mecanismos de seguridad, considerando especialmente la naturaleza dinámica de las 
amenazas emergentes y la importancia de mantener un equilibrio entre seguridad y rendimiento operativo. 
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Desde una perspectiva académica, esta investigación contribuye al desarrollo del conocimiento en seguridad 
de sistemas distribuidos mediante la identificación de patrones y tendencias previamente no documentados, 
los hallazgos establecen una base sólida para futuras investigaciones en áreas críticas como la automatización 
de respuestas a incidentes y la implementación de mecanismos de detección basados en comportamiento. 

Las limitaciones identificadas en los estudios analizados, particularmente en términos de validación empírica 
y escalabilidad de soluciones, sugieren direcciones prometedoras para investigaciones futuras, la evolución 
continua de las amenazas y la complejidad creciente de los sistemas distribuidos demandan un esfuerzo 
sostenido de investigación y desarrollo en este campo, especialmente en áreas como la integración de 
tecnologías emergentes y la optimización de recursos en la implementación de soluciones de seguridad. 

Tendencias Emergentes y Perspectivas Futuras 

El análisis de la literatura revela varias direcciones prometedoras que están transformando el campo de la 
seguridad en sistemas de almacenamiento distribuido, una tendencia significativa es la convergencia de 
tecnologías de edge computing con sistemas de almacenamiento tradicionales, lo que introduce nuevos 
paradigmas de seguridad que requieren soluciones innovadoras, como señalan R. A. Khan et al. (2022), esta 
convergencia está impulsando el desarrollo de arquitecturas de seguridad más adaptativas y contextuales. 

Otra tendencia emergente es la integración de tecnologías blockchain en la gestión de seguridad de sistemas 
distribuidos, los estudios recientes de Huang y Yi (2024) demuestran que esta integración puede mejorar 
significativamente la integridad y trazabilidad de los datos en entornos cloud, aunque también introduce 
nuevos desafíos en términos de rendimiento y escalabilidad. 

La adopción creciente de arquitecturas multicloud y híbridas está generando un cambio paradigmático en los 
enfoques de seguridad, según Alquwayzani et al. (2024), estas arquitecturas requieren una reconsideración 
fundamental de los modelos tradicionales de seguridad, impulsando la investigación hacia soluciones más 
flexibles y adaptables que puedan operar eficientemente en entornos heterogéneos. 

Por otro lado, es necesario exponer las perspectivas futuras en este campo que apuntan hacia: 

1. El desarrollo de frameworks de seguridad autoadaptativos que puedan responder dinámicamente a 
amenazas emergentes. 

2. La implementación de mecanismos de orquestación de seguridad que operen seamlessly a través de 
diferentes entornos cloud. 

3. La integración más profunda de tecnologías cuánticas en la protección de datos distribuidos. 

4. La evolución hacia modelos de seguridad más centrados en datos que en infraestructura. 

CONCLUSIÓN 

La presente investigación sobre detección y mitigación de amenazas en sistemas de almacenamiento 
distribuido en la nube ha generado contribuciones significativas que transforman la comprensión 
actual de la seguridad en entornos cloud, el análisis sistemático y riguroso de la literatura científica 
no solo permitió identificar patrones emergentes y tendencias críticas, sino que también reveló la 
necesidad imperativa de un cambio fundamental en la aproximación a la seguridad de sistemas 
distribuidos. 

La evolución de las amenazas en estos sistemas ha demostrado una sofisticación sin precedentes, 
superando significativamente las capacidades de los mecanismos tradicionales de protección, el 
hallazgo de que el 65% de los incidentes de seguridad documentados entre 2022 y 2024 explotaron 
vulnerabilidades específicas de arquitecturas distribuidas no solo evidencia la inadecuación de los 
enfoques convencionales, sino que también señala la urgencia de desarrollar soluciones más 
adaptativas y contextuales, esta realidad se magnifica en el contexto de la adopción acelerada de 
tecnologías cloud y la proliferación de arquitecturas híbridas y multicloud. 

La taxonomía comprehensiva de amenazas desarrollada en esta investigación representa una 
contribución fundamental al campo, proporcionando un marco estructurado para la clasificación y 
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análisis de vectores de ataque emergentes, esta categorización sistemática reveló patrones 
significativos en la evolución de las amenazas, destacando particularmente la explotación de 
vulnerabilidades en mecanismos de sincronización de datos y gestión de identidades federadas, la 
identificación de estos patrones no solo facilita la comprensión de las amenazas actuales, sino que 
también permite anticipar tendencias futuras en la evolución de ataques contra sistemas distribuidos. 

El análisis comparativo de métodos de detección proporcionó evidencia empírica robusta sobre la 
superioridad de los enfoques basados en inteligencia artificial y aprendizaje automático, las tasas de 
detección entre 85% y 98% alcanzadas por estos métodos avanzados, significativamente superiores 
a las logradas por enfoques tradicionales, demuestran su potencial transformador en la protección de 
sistemas distribuidos, sin embargo, los desafíos identificados en términos de recursos 
computacionales y mantenimiento de modelos señalan la necesidad de investigación adicional para 
optimizar estos métodos para implementación a gran escala. 

Las estrategias de mitigación más efectivas demostraron la importancia crucial de adoptar un enfoque 
holístico en la protección de sistemas distribuidos, la reducción del 47% en incidentes críticos de 
seguridad observada en organizaciones que implementaron estrategias multicapa y adaptativas valida 
empíricamente la efectividad de este enfoque, esta evidencia sugiere que la seguridad efectiva en 
entornos cloud requiere una integración sofisticada de múltiples capas de protección, cada una 
diseñada para abordar aspectos específicos de la superficie de ataque. 

Para el avance continuo del campo, se identificaron cuatro direcciones principales de investigación 
futura: 

● El desarrollo de mecanismos de detección que optimicen el equilibrio entre efectividad y 
eficiencia computacional, considerando especialmente las restricciones de recursos en 
entornos distribuidos. 

● La exploración profunda de la integración de tecnologías blockchain en la validación de 
integridad de datos distribuidos, con énfasis particular en la escalabilidad y el rendimiento en 
implementaciones a gran escala. 

● La investigación exhaustiva de modelos de seguridad autoadaptativos en entornos multicloud, 
focalizando en la automatización de respuestas a amenazas y la orquestación de seguridad 
entre diferentes proveedores cloud. 

● El desarrollo y validación de frameworks estandarizados para la evaluación comprehensiva 
de seguridad en sistemas distribuidos, incluyendo métricas cuantitativas y cualitativas para la 
evaluación de efectividad. 

Las limitaciones identificadas en este estudio, particularmente la naturaleza dinámica del campo y la 
concentración geográfica de las investigaciones analizadas, subrayan la necesidad de investigación 
continua y colaboración internacional más amplia, la ausencia de estudios longitudinales sobre la 
efectividad a largo plazo de las soluciones propuestas representa una brecha significativa que futuras 
investigaciones deberán abordar. 

Esta investigación concluye que la seguridad efectiva en sistemas de almacenamiento distribuido 
requiere una reconceptualización fundamental de cómo se abordan las amenazas en estos entornos, 
los enfoques tradicionales, aunque valiosos como componentes de una estrategia más amplia, resultan 
insuficientes ante la complejidad y sofisticación de las amenazas modernas, la integración de 
soluciones basadas en inteligencia artificial, combinada con arquitecturas de seguridad adaptativas y 
enfoques holísticos de protección, emerge como el paradigma más prometedor para garantizar la 
seguridad en entornos cloud distribuidos. 

La evidencia empírica recopilada y analizada sistemáticamente en esta investigación no solo valida 
la superioridad de los enfoques adaptativos y basados en IA sobre los métodos convencionales, sino 
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que también establece un fundamento sólido para el desarrollo futuro del campo, la contribución 
significativa de esta investigación radica en la provisión de un marco de referencia comprehensivo 
para la implementación de soluciones de seguridad efectivas en sistemas de almacenamiento 
distribuido, sentando las bases para investigaciones futuras en esta área crítica de la seguridad 
informática. 

La trascendencia de estos hallazgos se extiende más allá del ámbito académico, ofreciendo 
implicaciones prácticas significativas para organizaciones que operan infraestructuras cloud 
distribuidas, la investigación no solo identifica las mejores prácticas actuales, sino que también 
proporciona una hoja de ruta clara para la evolución futura de la seguridad en sistemas distribuidos, 
estableciendo un puente crucial entre la investigación académica y la implementación práctica en 
entornos de producción. 
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